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Resumen

Introduccién: A medida que el teletrabajo se ha hecho més comtn, las implicaciones y riesgos
de ciberseguridad se han ido incrementando en las organizaciones. Aunque el trabajo remoto
ofrece numerosos beneficios, incluida una mayor flexibilidad y productividad, también amplia
la superficie de ataque para las amenazas cibernéticas. Este articulo examina los riesgos de
ciberseguridad derivados del aumento del teletrabajo en el contexto europeo y sugiere
estrategias de mitigaciéon. Metodologia: Se ha realizado una revision bibliografica de los
altimos estudios publicados al respecto sobre el trabajo en remoto, haciendo especial énfasis
en la proteccién de datos y ciberseguridad como elementos de riesgo mas acuciantes en una
economia impactada por los modelos de inteligencia artificial. Resultados: Se muestra un
incremento del teletrabajo, al tiempo que aumentan los ciberataques a empresas e
instituciones. Discusién: El teletrabajo se considera un fendémeno relevante en las
organizaciones globales y deslocalizadas que supone tener en cuenta el alto riesgo de
implementacion del trabajo en remoto sin incorporar un plan preventivo. Conclusiones: Los
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factores técnicos y humanos siempre supondrédn un riesgo de seguridad en el trabajo en
remoto. La diferencia vendra marcada por la capacidad de planificaciéon y prevision de las
empresas para afrontarlo.

Palabras clave: Amenazas; ciberataque; ciberseguridad; hacktivismo; teletrabajo; trabajo en
remoto; virus informatico; vulnerabilidades.

Abstract

Introduction: As teleworking has become more common, the cybersecurity implications and
risks have been increasing for organizations. While remote work offers numerous benefits,
including increased flexibility and productivity, it also expands the attack surface for cyber
threats. This article examines the cybersecurity risks arising from the rise of telecommuting in
the European context and suggests mitigation strategies. Methodology: A literature review of
the latest published studies on remote work has been carried out, with special emphasis on
data protection and cybersecurity as the most pressing risk elements in an economy impacted
by artificial intelligence models. Results: There is an increase in teleworking, while cyber-
attacks on companies and institutions are on the rise. Discussions: Teleworking is considered
a relevant phenomenon in global and delocalized organizations, which implies taking into
account the high risk of implementing remote work without incorporating a preventive plan.
Conclusions: Technical and human factors will always pose a security risk in remote work.
The difference will be marked by the planning and foresight capacity of the companies to deal
with it.

Keywords: Threats; cyber-attack; cybersecurity; hacktivism; teleworking; remote work;
computer virus; vulnerabilities.

1. Introduccion

El concepto de teletrabajo o trabajo en remoto ha proliferado y se ha hecho muy popular a raiz
de la crisis sanitaria producida por la COVID-19 en 2020. En cuanto a su definicién, no hay
consenso al respecto, pero la establecida por la Organizacién Internacional del Trabajo que lo
define como el uso de tecnologias de la informacién y la comunicaciéon (TIC) tales como
teléfonos inteligentes, tabletas, ordenadores portétiles y/o de sobremesa, parece adecuada.

Se aprecian, tal y como establece Allen et al. (2015), tres modalidades de teletrabajo: aquel que
emplea para lograr una serie de objetivos relacionados con el trabajo, el que busca la
conciliacién con la vida personal y el involuntario. Este tiltimo se refiere a los casos en los que
es promovido por el empleador, a los casos de emergencia sanitaria, como ocurrié con la
pandemia mundial originada por la COVID o a situaciones que por salud o impedimentos
sobrevenidos impiden al trabajador acudir al centro de trabajo.

Las ventajas y desventajas del teletrabajo han sido profundamente estudiadas y entre sus
multiples beneficios se encuentran los siguientes: los trabajadores se sienten mas libres, mas
motivados, mds seguros en su hogar, tienen mas flexibilidad horaria, experimentan mejoras
en su salud al comer en casa, poder dedicar tiempo al cuidado fisico y reducen tiempo en
desplazamientos.
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Sin embargo, no estéd exento de puntos débiles como la distraccién que suponen las actividades
domeésticas y que contribuye a una disminucién del rendimiento profesional, puede ocurrir
que la promocién y el desarrollo profesional se vuelvan més desafiantes, que los trabajadores
tengan sensacion de pérdida de estatus, o se intensifique el trabajo y la dificultad para separar
la vida personal de la profesional ya que muchas veces se prolonga la jornada en exceso por el
uso de terminales tecnolégicos.

Los estudios se centran hasta ahora en los elementos motivacionales y productivos vinculados
a los trabajadores, sin embargo, hoy en dia los riesgos estdn mas relacionados con las brechas
de seguridad tecnolégica y accesibilidad a fuentes de informacion y datos. Estos suponen un
riesgo adicional para las organizaciones en las que los trabajadores desarrollan su actividad.

El objetivo de este trabajo de investigacién es observar la evolucion del teletrabajo en las
altimas décadas. Para ello, se hara una revision de los tltimos estudios publicados al respecto
sobre el trabajo en remoto, haciendo especial énfasis en la protecciéon de datos y ciberseguridad
como elementos de riesgo mds acuciantes en una economia impactada por los modelos de
inteligencia artificial y la gestion basada en datos.

A continuacién, se analizardn los principales resultados, tanto de la evolucién del teletrabajo
en Espafia como de la evolucion de los ciberataques, sin olvidar las empresas que han sido
victimas en los dltimos afios. Finalmente, en los apartados de discusiéon y conclusiones, se
constata la importancia del teletrabajo en la sociedad actual, marcada por empresas globales y
deslocalizadas, pero también se muestra preocupaciéon por los riesgos asociados,
especialmente los vinculados a la tecnologia. Esta realidad obliga a las empresas a tener planes
de prevencién y acciones de planificacién para combatir y, en su caso, afrontar los riesgos
derivados de un ataque.

1.1. Conceptualizacion del teletrabajo

Si bien parece un concepto novedoso que se ha generalizado de manera repentina a partir de
2020, data de 1979, (Sarbu et al., 2021) afio en el que IBM permitia que cinco de sus empleados,
trabajaran desde casa (Pratt, 1984). Posteriormente, y dado el éxito de la iniciativa, esta medida
se extendid en 1983 a un total de 2.000 trabajadores de la empresa.

Definir el teletrabajo o trabajo en remoto no es sencillo, aunque la definicién de Peir6 (2020),
una forma de organizacién laboral, cuya principal caracteristica radica en su desempefio fuera
del espacio fisico de la empresa, gracias a la implementacién, como nuevos medios de trabajo,
de las tecnologias de la informacién y las comunicaciones (TICs) parece que es aceptada por
la mayoria.

Belzunegui-Eraso y Amaya Erro-Garcés (2020) sefialan que, aunque es habitual vincular el
teletrabajo con el hogar, se refiere inicamente trabajar fuera de las instalaciones de la empresa,
con el apoyo de la tecnologia que permite la conexién y, por tanto, puede realizarse desde
cualquier lugar, no siendo necesariamente en el domicilio del empleado.

En cuanto a las razones que justifican la existencia de trabajo en remoto Allen et al., (2015)
diferencian entre distintas posibilidades antes mencionadas el uso del teletrabajo para alcanzar
una serie de objetivos, relacionados con dicho trabajo, el que busca la conciliacién y el
imprevisto. Este dltimo, tiene que ver con la implementacion del teletrabajo a cargo del
empresario, por razones logisticas (Lapierre et al., 2016) o de salud, tal y como supuso la Covid-
19 (Afonso et al., 2021).
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1.2. Evolucion y consolidacion del teletrabajo como realidad laboral

El desarrollo de la tecnologia ha propiciado y estimulado el teletrabajo (Welz y Wolf, 2010), la
inclusiéon de las tecnologias de la informacién y la comunicaciéon ha roto las barreras
temporales y espaciales y ha permitido trabajar en cualquier momento y en cualquier lugar. El
uso de esta modalidad laboral ha hecho que tanto empleados como empresarios conozcan sus
bondades e inconvenientes y se enfrenten a retos insospechados hasta el momento.

Histéricamente los empleados que teletrabajan valoran la autonomia, lo que les produce una
gran satisfaccion (Shockley y Allen, 2012) y la mejora en las condiciones para conciliar la vida
familiar con la laboral (Ulate Araya, 2020). Todo ello, revierte en un mejor rendimiento.
Autores como (Ortiz-Lozano et al., 2021) ponen el valor la posibilidad de comer en casa (mas
econdémico y mas saludable), reducir los desplazamientos, contribuir a un mundo mas
sostenible por la reducciéon de la contaminacion de los coches...

Cuando por los avances tecnolégico aparecen formas nuevas de relacion laboral para la
conclusién de tareas profesionales por cuenta ajena, es habitual encontrar defensores y
detractores. Entre estos tltimos (Ortiz Lozano et al., 2021) surgen criticas porque los recursos
tecnolégicos del trabajador en el hogar tienen que ser financiados por ellos mismos. Afirman
que algunos empleados han tenido que costear de forma total o parcialmente las
infraestructuras tecnolégicas en beneficio de la empresa o incluso trabajar en condiciones no
adecuadas al puesto definido, también se sugiere la falta de fomacion de los trabajadores para
desarrollar las tareas desde su hogar o al menos, fuera del espacio de la empresa. Otros autores
(Choi, 2022) se centran en aspectos emocionales, como la falta de apoyo o compafierismo, no
hay nadie a quien acudir ante una duda puntual o a un momento de tension.

Los aspectos del bienestar de los trabajadores han sido relacionados con la calidad del
teletrabajo (Miglioretti, ett al 2023), sin embargo aspetos relacionados con las ciberamenazas
no han sido abordados con la misma intensidad (Georgiadou et al., 2022). El analisis de los
datos de los tultimos estudios realizados (EADA 2024; ONTSI, 2022) revela que la posibilidad
de teletrabajar varia considerablemente segin la ocupacion y la regién, destacandose una
mayor adopcion en sectores como la tecnologia y las finanzas, mientras que areas como la
manufactura y los servicios presenciales muestran menores tasas de teletrabajo.

Ademés, la productividad de los empleados teletrabajadores ha sido un tema de interés, con
estudios que muestran una mezcla de resultados que indican aumentos en la productividad,
mientras que otros sefialan desafios relacionados con la autonomia y las barreras tecnoldgicas.
A pesar de la disminucion - desciende en Espafia un 12,4% en 2022- en la tasa de teletrabajo
en los ultimos 4 afios (ONTSI, 2022), esta modalidad se ha consolidado como una realidad en
el entorno laboral espafiol, con una aceptacion creciente entre empleadores y empleados que
valoran la flexibilidad y las oportunidades que ofrece.

1.3. Ciberseguridad en el teletrabajo

El uso de la tecnologia y la conexién a internet ha crecido exponencialmente. Particulares y
empresas se han acostumbrado a hacer en la nube transacciones diarias imprescindibles para
el funcionamiento de cualquier organizacion. Como consecuencia, los delitos, que
antiguamente se circunscribian al mundo anal6gico o fisico, se han trasladado también al
mundo digital. Son muchas las tecnologias emergentes, Internet de las Cosas (IoT), redes
sociales, criptomonedas, inteligencia artificial... (Aslam et al., 2023).
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Definir la ciberseguridad no es sencillo. Unos se centran en la seguridad de los datos, que tiene
como objetivo proteger los datos digitales del acceso, la modificaciéon o la difusion no
autorizados; otros ponen el foco en la seguridad de la informacién, que es es la préctica de
impedir el acceso no autorizado, el uso, la divulgacién, la modificacion, la revision, el registro
o la destrucciéon de informacioén fisica o electrénica; los mas formados, estudian la seguridad
de las redes, que tiene por objeto salvaguardar la confidencialidad, integridad y accesibilidad
de las redes informaticas y de los datos transmitidos en los medios de comunicacién (Khidzir
et al., 2018) como seguridad de los datos, seguridad de la informacion, seguridad de las redes
y ciberseguridad.

Por otro lado, la ciberseguridad es la practica de proteger ordenadores, servidores,
dispositivos moviles, sistemas electronicos, redes informéticas y datos de ataques
malintencionados. Mientras que la seguridad de los datos, la informacién y las redes tienen
como objetivo evitar el acceso no autorizado, el uso, la modificacién o la destruccion de los
datos almacenados o en transito, la ciberseguridad tiene un ambito de aplicacién mucho mas
amplio que abarca los flujos de informacién de extremo a extremo. Hoy en dia se utiliza sobre
todo el término “ciberseguridad”.

Segun el Informe de Europol (Pandemic profteering: how criminals exploit the COVID-19
crisis 2020), los ciberdelincuentes estan aprovechando que hay cada vez un mayor ntimero de
empresas y empleadores que implantan el teletrabajo y permiten la conexién al sistema de la
empresa desde el exterior. Los hospitales, centros médicos e instituciones publicas estdn en el
punto de mira de los ciberdelincuentes para los ataques, ya que creen que es mas probable que
paguen por recuperar sus datos.

En informes como el Eurofound (2022) se describe como en el contexto del teletrabajo
aumentan los problemas relacionados con la ciberseguridad y destaca como dada esta
circunstancia hay paises que han implementado regulaciones especificas para la evaluacién de
riesgos en teletrabajo y ayudar a las empresas a enfrentarse a nuevas vulnerabilidades en sus
sistemas de seguridad informatica. Actualmente, la UE destaca la necesidad de practicas
consistentes en la vigilancia informética debido a los contextos de guerra y amenaza que nos
afectan en particular por la guerra de Rusia y Ucrania y de Israel, ademas de otros elementos
geoestratégicos potencialmente peligrosos.

Sin embargo, la aplicacion de estas evaluaciones de riesgo sigue siendo inconsistente e
insuficiente. Eurofound subraya la necesidad urgente de mejorar las practicas de
ciberseguridad en el teletrabajo para mitigar los riesgos asociados. Esto incluye la
implementacion de evaluaciones de riesgo mas rigurosas, el uso adecuado de herramientas de
monitoreo digital y el establecimiento de limites claros para la desconexién laboral.

Aunque las nuevas herramientas de inteligencia artificial pueden mejorar la gestion del trabajo
remoto, su auge también representa una amenaza potencial para la privacidad y la seguridad
de los datos si no se gestionan adecuadamente, para ello, es imprescindible que no sélo las
empresas, sino también los empleados, tengan conciencia de la seguridad de los sistemas.

En relacion con los ataques percibidos segun el informe de ENISA (2020), el 73% de las
organizaciones experimentaron al menos un incidente de seguridad relacionado con el
teletrabajo durante la pandemia. Este aumento en los incidentes subraya el panorama de riesgo
elevado en el que nos encontramos.
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Actualmente, tal y como se sefiala en los informes sobre los DoS (Denails of Services) o ataques
cibernéticos, las principales amenazas se han centrado més en administraciones publicas y
tienen una clara intencionalidad politica, los ejemplos analizados por el informe como el
ataque recibido en Microsoft Azure en junio de 2023 o en Akamai en febrero de 2023, muestran
la vulnerabilidad que puede afectar también a las empresas y la agresividad de esos ataques.

Por otro lado, segtin la Europol (Europol, 2021), los teletrabajadores son objetivos principales
para los ataques de phishing y de ingenieria social. El phishing es un ataque en el que el
agresor crea una pagina web falta para enganar a los usuarios que se quieren conectar en linea
y obtener informacién personal de ellos (Gupta y Kapoor, 2016) y la ingenieria social (Mitnick
y Simon, 2003) es el conjunto de técnicas empleadas para convencer y persuadir a la gente de
ser alguien que en realidad no es y cuyo fin sera obtener informacién que permitira realizar
alguna accion normalmente de caracter ilegal.

El aislamiento de los entornos de trabajo remoto reduce las oportunidades para que los
empleados verifiquen solicitudes inusuales con colegas, aumentando asi la susceptibilidad a
tales ataques. El Centro Europeo de Ciberdelincuencia (EC3) inform¢é de un aumento del 400%
en los ataques de phishing dirigidos a los empleados que trabajaban en remoto en 2020
(Europol, 2021).

La transicion al teletrabajo ha alterado irrevocablemente el panorama de ciberseguridad para
las empresas y organizaciones europeas. Si bien los beneficios del teletrabajo son sustanciales,
vienen acompaniados de riesgos significativos en ciberseguridad. Al implementar medidas de
seguridad robustas, mejorar la concienciaciéon de los empleados y asegurar el cumplimiento
normativo, las organizaciones pueden mitigar efectivamente estos riesgos y proteger sus
activos criticos en un entorno de teletrabajo.

El teletrabajo aumenta inherentemente la superficie de ataque al descentralizar el lugar de
trabajo. Los empleados que trabajan desde casa a menudo utilizan dispositivos personales y
redes domésticas, que pueden carecer de medidas de seguridad robustas en comparacién con
los entornos corporativos. Segtin un estudio de ENISA (2020), el 73% de las organizaciones
experimentaron al menos un incidente de seguridad relacionado con el teletrabajo durante la
pandemia. Este aumento en los incidentes subraya el panorama de riesgo elevado.

El Informe de la Ciberseguridad en Espafia de 2022 (Minuesa et al., 2022) recoge informacién
estadistica sobre la ciberdelincuencia registrada por las autoridades de Seguridad, es decir,
Policia Nacional, Guardia Civil, Sistema Estadistico de Criminalidad (SEC), Oficina de
Coordinacién de Ciberseguridad (OCC) o similares, pero no tiene en cuenta las brechas de
seguridad no comunicadas por las empresas, que son la mayoria. Siendo conscientes de que la
ciberdelincuencia estd aumentando en toda Europa y cada vez de forma maés sofisticada
debido a la cantidad de dispositivos conectados a internet, que se espera sean 22.300 millones
de dispositivos en 2024, se centra en recomendaciones y buenas précticas que deben seguir las
empresas.

El malware mas empleado en los altimos tiempos es el ransomware (el ciberdelincuente toma
control del equipo o sistema infectado y lo “secuestra” de diferentes formas, cifrando la
informacion, bloqueando la pantalla, etc.), que se ha convertido en una pandemia digital y se
espera que lo contintie siendo (Gémez Herndndez et al., 2023). Existen diversas técnicas,
tacticas y tipologias, pero todos ellos tienen como objetivo secuestrar recursos vy,
posteriormente, extorsionar a la victima para recuperarlos.
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Cuando las empresas son atacadas, pierden la posibilidad de acceder a su informacién, en ese
momento, alguien se pone en contacto con ellas ofreciéndoles un acuerdo que consiste en
pagar a cambio de la informacién perdida. El precio suele ser elevado, 400.00 millones de
dolares en media en 2023, frente a los 2 millones de ddlares de media en 2024, pero el coste no
es solo ese, ya que el coste medio de recuperacién ascendi6 a 1,82 millones de ddlares en 2023
y 2,73 millones de délares en 2024.

Segtin datos de Sophos (2024), un 77% de las empresas fueron atacadas por un ransomware
en 2023 y, aunque a priori, los objetivos son empresas grandes con altos ingresos, también las
empresas pequefias se estan viendo afectadas. Es cierto que originalmente las empresas e
instituciones han tratado de esconder los ataques, por el dafio reputacional que supondria
hacerlos pubicos, pero cada vez son mds las empresas que colaboran con las fuerzas de
seguridad para tratar de reducir los casos (Stizen, 2020).

Algunos ejemplos de ciberataques sufridos por empresas en Espafia son los siguientes, tal y
como sefiala Dominguez (2024): Banco Santander sufri6 una filtracién de datos (nombres,
direcciones y fechas de nacimiento) de empleados y clientes de las divisiones de Espafia, Chile
y Uruguay; Telefénica, una gran empresa de telecomunicaciones, sufrié una filtracion que
afect6 a mas de 120.000 clientes; Iberdrola, gigante del sector eléctrico, reconocié un
ciberataque que comprometié datos personales (nombres, DNI, ...) de 850.000 clientes y El
Corte Inglés, un referente en el sector de la distribucion, vio expuestos casi 27.000 registros
(contrasefas, datos de acceso...) de clientes, que ademas fueron vendidos.

En la misma linea muestra su preocupacién Alvarez (2024) por los ataques recibidos por
Orange, Jazztel y Symio, que modificaron pardmetros que dificultaron la navegacion de los
usuarios durante unas horas, también sefiala el ataque con ransomware del Ayuntamiento de
Calvia, pone de manifiesto el incidente de perfumerias Douglas, que filtré datos personales de
clientes a través de una web falsa y el del Consorcio Regional de Transportes de Madrid
(CRTM) que comprometi6 los datos de los titulares de tarjetas de transporte. Pero no es algo
que afecte Gnicamente a empresas privadas, ya que la subcontrata de la Direccién General de
la Guardia Civil o el Ministerio de Defensa también lo han sufrido.

2. Metodologia

El teletrabajo, trabajo a distancia o trabajo en remoto, ha experimentado un crecimiento
significativo a raiz de 2020 y gracias a los avances tecnol6gicos y cambios en la cultura laboral,
es una realidad que ha llegado para quedarse y seguir aumentando.

Para ello, se ha hecho una btasqueda en la coleccién principal de Web of Science de aquellas
publicaciones que contenian en el titulo la palabra teleworking y de esa forma aparecen 451
publicaciones.

Se acota la bisqueda indicando que tanto en el titulo como en las palabras clave indicadas por
el autor aparezca “teleworking” y se filtra por tipo de documento, para seleccionar tinicamente
articulo. De esta forma, la muestra se reduce a 137. Un aspecto que confirma la relevancia del
tema a partir de 2020, es que, analizando el histérico de publicaciéon desde 1991, sélo hay 19
publicaciones desde 1991 a 2019 y 118 desde 2020 hasta la actualidad. Desde 2020, el namero
de articulos, segtin los datos de WOS, ha ido creciendo desde los 9 de 2020 a los 40 de 2023,
pasando por los 29 de 2021 y los 27 de 2022. Este dato, en el primer semestre de 2024 asciende
al13.
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El objetivo de este trabajo de investigacion es analizar el teletrabajo al margen de la pandemia
mundial ocasionada por el COVID, por lo que hemos refinado los resultados y eliminado los
que contenian la palabra COVID en las palabras clave. De esta forma, se reduce a 40 articulos,
que son los que se han revisado en profundidad.

Entre estos 40 articulos hay dos que no han sido relevantes, ya que trataban temas vinculados
a la energia, otros tres se centraban en la pandemia, uno trabaja con datos de 2016 y tres estan
muy focalizados en el sector publico, No obstante, esta revision ha permitido identificar
ventajas e inconvenientes del trabajo en remoto.

3. Resultados

El trabajo en remoto o teletrabajo es una forma de trabajo que ha tardado en asentarse en paises
como Espafia. Si bien es cierto que se fue incrementando de forma paulatina hasta 2020, no fue
hasta este afio en el que, debido a una pandemia mundial y a la necesidad derivada de reducir
la movilidad de las personas, las empresas se vieron obligadas a facilitar que los trabajadores
pudieran desarrollar sus funciones desde su domicilio, siempre que fuera posible (Anghel et
al., 2020).

Los datos lo confirman, ya que, segtn el Instituto Nacional de Estadistica (INE, 2024) y en
concreto, los que se obtienen de la encuesta de poblacién activa, en 2009, el 6% del total de
trabajadores respondieron que trabajaban desde casa ocasionalmente, en 2019, este porcentaje
ascienda a un 8,4% y, en el altimo trimestre de 2023 el porcentaje de trabajadores que indican
que teletrabajan, o bien ocasionalmente, o bien la mitad de los dias se eleva hasta el 18,49%,
siendo similar el resultado en hombres y en mujeres.

Como se ha comentado anteriormente, son muchas las ventajas e inconvenientes del
teletrabajo, pero hay un riesgo que preocupa espacialmente. Tal y como sefiala el Centro
Criptolégico Nacional (CCN, 2023), los ultimos afios, debido principalmente al rapido
desarrollo tecnolégico sufrido por las diferentes empresas e instituciones para adaptarse a la
nueva realidad surgida a raiz de la pandemia y especialmente a la implantacién del teletrabajo,
los ciberataques han aumentado de forma considerable. Las amenazas comenzaron a explotar
de forma activa servicios de acceso remoto (por ejemplo: redes virtuales privadas (VPN) como
Citrix, Global Protect, Pulse Secure, etc.) o accesos a paneles web de administracién expuestos
de forma ptublica en Internet para obtener acceso inicial o mantenimiento en las redes victima.

El estudio destaca tres cuestiones relevantes en la literatura cientifica:
a) el teletrabajo es una préactica cada vez mas frecuente en las organizaciones;

b) son mdultiples sus ventajas, especialmente la conciliacion, la flexibilidad y el ahorro en
tiempo de desplazamientos; y

c) no esta exento de inconvenientes, productividad laboral, dificultad para separar vida
personal y vida profesional y aislamiento social.

Sin embargo, esta investigacion abre la puerta a un nuevo campo de estudio que relaciona el
riesgo que supone el teletrabajo para los potenciales ciberataques que puedan recibir las
empresas y como deben estudiarse las posibilidades de mitigacién, dada la gran trascendencia
estratégica que puede suponer. Las organizaciones estan sometidas hoy en dia a unas nuevas
vulnerabilidades informaticas sin precedentes anteriormente.
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4. Discusion

El teletrabajo ha emergido como una tendencia dominante en el entorno laboral
contemporaneo, exacerbada por la pandemia de COVID-19. Sin embargo, esta transicion ha
expuesto a las empresas a una variedad de riesgos de ciberseguridad. Este andlisis discute la
relacion entre el teletrabajo y la ciberseguridad, y resalta estrategias de mitigacién esenciales
para abordar estas vulnerabilidades.

Para mitigar los riesgos de ciberseguridad asociados con el teletrabajo es crucial que las
organizaciones adopten una serie de estrategias integrales. Una de las principales medidas es
la mejora de la seguridad de los endpoints. Esto implica el despliegue de soluciones de
seguridad robustas, como software antivirus, firewalls y sistemas de deteccién de intrusos en
todos los dispositivos utilizados para el teletrabajo. Ademas, las actualizaciones y parches
regulares son esenciales para proteger contra vulnerabilidades conocidas y emergentes.

Otra estrategia critica es la implementacion de controles de acceso robustos. Adoptar medidas
como la autenticaciéon multifactor (MFA) y politicas de contrasefias estrictas puede reducir
significativamente el riesgo de acceso no autorizado. Adicionalmente, el uso de redes privadas
virtuales (VPN) es vital para asegurar las comunicaciones entre los trabajadores remotos y las
redes corporativas, proporcionando una capa adicional de seguridad contra posibles
interceptaciones.

La capacitacion y concienciacion de los empleados también juegan un papel fundamental en
la mitigacién de riesgos. Los programas continuos de formacién son esenciales para educar a
los empleados sobre los riesgos de ataques de phishing y de ingenieria social. La
implementaciéon de campafas simuladas de phishing puede mejorar la vigilancia y
preparacién de los empleados ante posibles amenazas.

El cifrado de datos es otra medida crucial para proteger la informacion sensible. El cifrado de
extremo a extremo, tanto en reposo como en transito, garantiza que los datos permanezcan
ininteligibles para los atacantes incluso si son interceptados. Este estindar debe aplicarse a
todas las comunicaciones e intercambios de datos dentro de la organizacién.

Finalmente, las auditorias de cumplimiento regulares son necesarias para asegurar la
adherencia a normativas como el Reglamento General de Protecciéon de Datos (RGPD) y otras
regulaciones pertinentes. Las organizaciones deben establecer politicas claras de trabajo
remoto que incluyan directrices especificas de protecciéon de datos y realizar verificaciones
periddicas para garantizar el cumplimiento.

5. Conclusiones

La transicion al teletrabajo ha transformado irrevocablemente el panorama de la
ciberseguridad para las empresas y organizaciones europeas. Aunque los beneficios del
teletrabajo son sustanciales, también conllevan riesgos significativos para la seguridad de la
informacion. Este andlisis ha demostrado que, si bien el teletrabajo ofrece numerosas ventajas,
introduce importantes vulnerabilidades en la ciberseguridad.

Se ha subrayado la necesidad de mejorar la seguridad de los endpoints, implementar controles
de acceso robustos, capacitar continuamente a los empleados, cifrar los datos y realizar
auditorias de cumplimiento regulares.
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La adopcion de medidas de seguridad sélidas, el aumento de la concienciaciéon de los
empleados y el aseguramiento del cumplimiento normativo son fundamentales para mitigar
estos riesgos y proteger los activos criticos en un entorno de teletrabajo. Es esencial que las
empresas implementen medidas como el uso de VPN, sistemas de autenticacion y
actualizaciones regulares de software, sin olvidar la formacién continua de los empleados,
quienes representan la mayor brecha de seguridad.

La activacion de estrategias de mitigacion es crucial para la proteccién de los activos criticos
de las organizaciones en el contexto del teletrabajo. Este estudio propone recomendaciones
especificas para la préctica, como la adopcion de tecnologias de seguridad avanzadas y el
desarrollo de politicas de teletrabajo que incluyan directrices claras de proteccién de datos. En
términos de politica, se sugiere la necesidad de marcos regulatorios mas estrictos que aborden
las nuevas realidades del teletrabajo y protejan tanto a las organizaciones como a los
empleados.

Desde la perspectiva de la investigacién futura, este estudio fomenta la exploracién de nuevas
direcciones basadas en los resultados y discusiones presentadas. Por ejemplo, futuras
investigaciones podrian centrarse en el desarrollo de tecnologias emergentes para mejorar la
ciberseguridad en entornos de teletrabajo o en el andlisis de los impactos psicolégicos y
sociales del trabajo en remoto prolongado sobre la seguridad de la informacion. Esta seccion
destaca el valor agregado del estudio, incentivando la reflexién sobre cémo estos hallazgos
pueden guiar investigaciones futuras y contribuir al desarrollo de practicas mds seguras y
eficientes en el teletrabajo, ya que se espera que en futuro sea una préactica cada vez mas
habitual.
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