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Resumo

Introducdo: No presente artigo pretendemos efetuar um enquadramento juridico e legal da
utilizacdo do homebanking como sistema de pagamento, abordando os principais riscos da sua
utilizacdo e de que forma podera o banco ser responsabilizado pelos danos resultantes para o
cliente bancério. Metodologia: A metodologia utilizada no presente artigo cientifico combina
as abordagens descritiva e explicativa, utilizando como métodos de pesquisa a revisdo
bibliografica, a andlise documental e a analise jurisprudencial. Resultados: Para aferir dos
riscos de utilizagdo do sistema de homebanking e sobre quem recaira a responsabilidade pelos
prejuizos provenientes desta utilizagdo, iremos analisar alguns casos ja tratados
jurisprudencialmente e identificar os riscos inerentes ao uso deste sistema de pagamento.
Discussao: Uma vez identificados os riscos, pretendemos discutir e comparar as obrigacdes a
que a entidade bancéria e o cliente bancario se encontram adstritos e qual o fundamento para
a respetiva responsabilizagdo. Conclusdes: Com o presente artigo pretendemos definir

1 Autor correspondente: Maria Emilia Teixeira. Universidade Portucalense (Portugal).
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critérios objetivos que permitam balizar os limites da responsabilidade de cada uma das partes
pela utilizagao do sistema de pagamento homebanking.

Palavras-Chave: sistema financeiro; homebanking; responsabilidade bancaria; Servigos
financeiros; Servigos de pagamento; phishing; pharming; E-banking.

Abstract

Introduction: This article aims to provide a legal framework for using homebanking as a
payment system, addressing the main risks of its use and how the bank can be held liable for
the resulting damage to the banking customer. Methodology: The methodology used in this
scientific article combines descriptive and explanatory approaches, using bibliographical
review, documentary analysis and jurisprudential analysis as research methods. Results: In
order to assess the risks of using the homebanking system and who will be responsible for the
losses arising from this use, we will analyze some cases already dealt with in case law and
identify the risks inherent in the use of this payment system. Discussion: Once the risks have
been identified, we intend to discuss and compare the obligations to which the bank and the
bank customer are bound and the grounds for their respective liability. Conclusions: The aim
of this article is to define objective criteria that allow us to define the limits of each party's
liability for using the home banking payment system.

Keywords: financial system; homebanking; bank liability; financial services; payment services;
phishing; pharming; E-banking.

1. Introducao

A Constituicao da Reptiblica Portuguesa consagra no seu art. 101.° que a lei deve estruturar o
sistema financeiro de forma a garantir a formagdo, a captacdo e a seguranca das poupancas
dos cidaddos, bem como deve regular a aplicagdo dos meios financeiros de forma a prover ao
desenvolvimento econémico e social, o que assume particular relevancia dado que nao é
apenas uma questao técnica, mas também uma questao de determinagao constitucional e que,
como tal, deve ser observada quer pela legislagdo, quer pelas politicas pablicas a desenvolver
neste ambito. O advento da internet propiciou avancos significativos em todas as areas e o
sector bancario nao foi alheio as potencialidades que a mesma proporcionou para o exercicio
da atividade bancaria e modo de relacionamento da Banca com os seus clientes. A Banca
tradicional, associada a burocracia, procedimentos morosos e dispendiosos, cedeu a era da
digitalizagdo e desmaterializagdo dos servicos bancérios. Este fenémeno, transversal a toda a
sociedade, muitas vezes apelidado de paperless society, fez emergir a Banca online ou o e-
banking?. Assiste-se a era da descentralizacao dos servicos prestados pela Banca.

No que concerne a seguranca financeira e a protegdo dos dados e transagdes financeiras dos
clientes, torna-se imperativo o desenvolvimento de sistemas que garantam a o acesso rapido
aos servicos financeiros, de forma segura e capazes de transmitir fiabilidade no seu uso, nao
comprometendo a confianga dos seus utilizadores. A seguranca cibernética é atualmente uma
das principais preocupacgdes dos prestadores de servicos de pagamento, onde se incluem as
institui¢des de crédito, considerando a crescente ameaca de crimes financeiros online.

2 Neste sentido, veja-se Moura, 2013, p. 3.
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Sabendo-se que o sistema de homebanking se traduz numa ferramenta que nao estd isenta de
riscos, desde logo porque a sua utilizagdo potencia e estd suscetivel a ocorréncia de fraudes e
de outros crimes cibernéticos, sendo vulneravel a ataques de crackers que visam o furto de
dados e adulterar as ordens de transacdes financeiras, com o consequente desvio de fundos,
pretendemos analisar no presente estudo quem e em que moldes respondera por este risco
informético. Na verdade, os sistemas informaticos, que por mais seguros que sejam estarao
sempre vulnerdveis a novas técnicas de fraude, cada vez mais sofisticadas, propiciando a
ocorréncia de danos, para os quais nenhuma das partes pode até ter contribuido e que derivam
de ataques de terceiros, externos ao contrato de homebanking celebrado entre o prestador de
servicos de pagamento e o utilizador, e cuja identidade a maioria das vezes é impossivel de
determinar, torna-se vital definir com clareza as regras de imputacao de responsabilidade civil
aplicaveis.

Tendo em mente este propdsito, analisaremos o enquadramento juridico do contrato de
homebanking e os regimes juridicos aplicaveis ao prestador de servicos de pagamento,
determinando quais as suas obrigag¢des, por contraposicdo a analise das obrigacdes a que os
utilizadores dos servigos se encontram adstritos. Impde-se ainda que se faca uma analise dos
tipos de ilicitos criminais mais comuns a que estarao sujeitos os utilizadores deste sistema de
homebanking, como os fenémenos de phishing e pharming, determinando quando se considera
que o utilizador é ou ndo o responsavel pelos danos do ataque de que foi vitima, tendo em
consideracdo se 0 mesmo atuou com negligéncia grosseira ou nao.

Comecaremos entdo por efetuar uma breve descricdo sobre a natureza e estrutura contratual
do contrato de homebanking, seguido do seu atual enquadramento legal em Portugal,
decorrente da transposicdo de Diretivas Europeias e Regulamentos, identificando as principais
vantagens da utilizacdo do sistema homebanking quer para os prestadores de servigos de
pagamento quer para os seus utilizadores. Identificar-se-4 igualmente quais os principais
riscos a que tal sistema de pagamento se encontra sujeito, aludindo-se a casos concretos e
respetivo tratamento jurisprudencial. Ap6s tal analise, tentar-se-4 contribuir para fornecer
uma visdo mais transparente sobre quais as regras que definem o responsavel civilmente pelos
prejuizos provenientes de uma incorreta utilizacdo ou de fraude perpetrada por terceiros,
designadamente quando a identidade destes terceiros ndo seja possivel apurar.

2. Metodologia

A metodologia utilizada no presente artigo cientifico combina as abordagens descritiva e
explicativa, utilizando como métodos de pesquisa a revisao bibliogréfica, a analise documental
e a andlise jurisprudencial. A pesquisa descritiva tem como objetivo identificar os possiveis
riscos a que a utilizacdo do sistema de pagamento através de homebanking se encontra
vulneravel, proporcionando uma compreensdo o problema da responsabilizacdo pelos
prejuizos dai provenientes.

Este tipo de pesquisa permitira desde logo expor o principal problema com que a
jurisprudéncia atual se depara que é a imputacdo da responsabilidade civil e seu
enquadramento legal, bem como viabilizara a correta subsuncao juridica de cada uma das
situagOes possiveis, de acordo com as doutrinas e teorias juridicas relevantes aplicaveis. A
revisdo bibliografica, util a fundamentacdo da pesquisa para proporcionar uma base tedrica
s6lida, constitui a primeira etapa metodolégica, onde se pretende expor o atual estado da arte
sobre o tema, contextualizando o presente tema face as discussdes atuais e assegurando que
as perspetivas relevantes pré-existentes sejam consideradas.
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A andlise documental utilizada no presente artigo reveste-se de extrema utilidade uma vez
que pretender-se-a alcangar conclusdes cuja validade juridica assente em fundamentos legais
solidos e vigentes, pelo que efetuaremos um enquadramento juridico-legal com base nos atuais
diplomas legais, o que serd fundamental para compreender o regime juridico que norteia o
tema em analise. Complementarmente, efetuaremos uma analise jurisprudencial de forma a
percecionar-se, em concreto, como os tribunais interpretam a atual legislacdo e como
procedem a sua aplicagdo. Nao se pretende ser exaustiva na identificagdo de todas as decisdes
judiciais, mas antes selecionando as decisdes judiciais relevantes que possam caracterizar e
demonstrar os principais tipos de riscos inerentes ao uso do sistema de homebanking,
identificando-se padrdes interpretativos e eventuais divergéncias jurisprudenciais.

Com a abordagem explicativa da pesquisa pretendemos esclarecer as relagdes de causa e efeito
entre os tipos de riscos possiveis e a consequente responsabilizacdo, tentando-se compreender
que fatores influenciaram na criacdo das normas e as razdes justificativas da aplicacao das
mesmas no ambito das decisdes judiciais identificadas no presente estudo.

3. O contrato de homebanking e o seu enquadramento legal em Portugal
3.1. O contrato de homebanking

A relagdo juridica bancaria, entre cliente e o banco, inicia-se com a celebracdo de um contrato
de abertura de conta bancaria, consubstanciando este o contrato matriz, a partir do qual se
podera celebrar outros contratos, como por exemplo o contrato de depdsito bancario, que € a
convencdo que tem por objeto o depésito de dinheiro na conta do respetivo titular, ou o

contrato de conta-corrente bancaria, que se traduz na convencao cujo objeto é o registo
contabilistico das operagdes realizadas entre os contraentes e de que resulta o saldo?.

Todavia ndo se pode confundir o contrato de homebanking com o contrato de depdsito bancéario
nem com contrato de abertura de conta bancéria, tratando-se de contratos distintos embora
interligados e coligados entre si e embora sejam contratos distintos ndo sdao contratos
auténomos, tratando-se antes de uma verdadeira unido de contratos com dependéncia. A este
proposito, Galvao Telles refere que o vinculo de dependéncia significard que a validade e
vigéncia de um contrato ou de cada um dos contratos depende da validade do outro na medida
em que um contrato so sera vélido se o outro também o for¢.

Ap0s estabelecida a relagdo juridica bancéria entre cliente e Banco, surge entao o contexto para
a celebracdo do contrato de homebanking, concluindo-se que este é um contrato acessério do
contrato de abertura de conta bancéria e do contrato de depésito bancario. Os bancos enquanto
prestadores de servigos de pagamento’ disponibilizam ao cliente um instrumento de
pagamento e realizagdo de operacdes bancarias a distancia, sem que estes tenham de se
deslocar fisicamente as agéncias bancarias, assumindo e garantindo a seguranca do sistema na
sua utilizacdo e que os dispositivos de seguranca inerentes a tal instrumento sejam acessiveis
apenas ao utilizador/ cliente, o qual, por sua vez, deve guardar segredo sobre as suas chaves
de acesso a este instrumento e cartdo de coordenadas para validagdo de operagdes, evitando
que tais dados sejam fornecidos a terceiros estranhos a relagdo juridica bancéria estabelecida.

3 Cfr. Antunes, 2009, pp. 484-487.
4 Cfr. Telles, 1989, p. 71.

5 Cfr. Artigo 2.° al. pp) e artigo 11.° n.° 1, al. a) do Regime Juridico dos Servicos de Pagamento e da Moeda
Eletrénica.
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O contrato de homebanking implica, para a sua constituicdo, uma disponibilizacdo do
instrumento de pagamento ao cliente e a aceitagdo por parte deste na sua utilizacdo, mas nao
se trata de um contrato unilateral, pois do mesmo surge para ambas as partes um conjunto de
obrigacdes, conforme descrito, sendo um contrato comutativo, obrigacional e sinalagmatico.

O contrato homebanking é inominado e atipico, mas considera-se socialmente tipico e ndo
obedece a exigéncia de forma. Pode ser gratuito ou oneroso, dependendo das condic¢Ges gerais
e particulares estabelecidas entre as partes. Considera-se um contrato de execuc¢do continuada
ou duradoura e sujeito a dentncia ad nutum, ou seja, sujeito a uma desvinculagdo unilateral,
sem necessidade de justificacdo, sem estar sujeito a prazo limitativo para o seu exercicio® e sem
aviso prévio.

No que se refere a dentincia ad nutum importa salientar que tal se aplica sempre ao cliente, ja
para a entidade bancaria, contratualmente pode ser estipulada a necessidade de aviso prévio.

Com relevancia para a presente analise importard referir que o contrato de homebanking se
caracteriza como um contrato-quadro’, na medida em que estabelece as diretrizes gerais a que
irdo obedecer os contratos de execucao de operacdes bancarias que lhe vao suceder, ou seja, o
contrato homebanking dita o quadro normativo, os direitos e deveres de ambas as partes na
realizacdo das subsequentes operagdes bancarias que serdo executadas através desse sistema.

O contrato de homebanking caracteriza-se também por ser um contrato de adesdo na medida
em que as suas clausulas sdo pré-elaboradas e disponibilizadas ao cliente o qual apenas se
limita a aderir e a aceitar as mesmas, ndo lhe sendo viabilizada a possibilidade de negociar as
mesmas. Assim, este contrato estd sujeito ao Regime Juridico das Clausulas Contratuais
Gerais?.

O contrato de homebanking é pois o contrato instituidor de servico que permitira ao cliente
bancério/ uitlizador, consultar os dados da sua conta, como saldos, a movimentagdo, o IBAN,
os titulares de conta, convencbes acessOrias a conta bancaria subscritas e outros servicos.
Permitird ainda movimentar os fundos depositdos na conta, efectuar transferéncias para
terceiros, configurando-se por isso desde logo como um servico de pagamento, permitira
também pagar servicos e compras, solicitar cartdes de débito ou crédito, efectuar ordens de
investimento, consultar cheques, gerir pagamentos, ordenar ou cancelar débitos diretos,
subscrever seguros, entre muitas outras operagdes, a custos mais baixos, em qualquer local e

hora.
3.2. Enquadramento legal no ordenamento juridico portugués

Nos termos do artigo 3.° do Regime Geral das Institui¢des de Crédito e Sociedades Financeiras,
0s bancos sdo, para além de outras ai contempladas, institui¢des de crédito, podendo, nos
termos do artigo 4.° do mesmo diploma legal efetuar, entre outras, a operacao de recegao de
depositos ou outros fundos reembolsaveis para utilizagdo de conta prépria® assim como

6 O que distingue este direito do direito de livre resolucdo, previsto nos artigos 19.° e 20.° do Regime Juridico dos
Contratos a Distancia relativos a Servigos Financeiros celebrados com Consumidores.

7O artigo 2.% al. i) do Decreto-Lei n.° 91/2018 de 12 de novembro, define contrato-quadro como “um contrato de
prestacdo de servicos de pagamento que rege a execucdo futura de operacdes de pagamento individuais e
sucessivas e que pode enunciar as obrigacdes e condi¢des para a abertura de uma conta de pagamento”.

8 Decreto-Lei n.° 446 /85, de 25 de outubro.

9 Cfr. Art. 8.°, n.°1 do Regime Geral das Institui¢cdes de Crédito e Sociedades Financeiras.
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podem prestar servigos de pagamento tal como definidos no artigo 4.° do Regime Juridico dos
Servigos de Pagamento e da Moeda Eletrénical®.

Assim, e por forca da conjugagao dos artigos 2.° als. dd), pp), 3.%, 4.°, al. g) e 11.° do Decreto-
Lein.°91/2018, de 12 de novembro??, é aplicavel ao contrato de homebanking o Regime Juridico
dos Servicos de Pagamento e da Moeda Eletrénical2, uma vez que se traduz num “servigo de
pagamento fornecido através da internet ou de outros canais a distancia, cujo funcionamento
nado depende do local onde estdo fisicamente situados o dispositivo utilizado para iniciar a
operacdo de pagamento ou o instrumento de pagamento utilizado”3. Simultaneamente, é
ainda aplicavel ao contrato de homebanking o Regime Juridico dos Contratos a Distancia
relativos a Servicos Financeiros celebrados com Consumidores regulado pelo Decreto-lei n°
95/2006, de 29 de maio!4.

Este regime afigura-se de extrema importdncia para efeitos de enquadramento da
responsabilidade das partes no que concerne aos contratos relativos a servigos financeiros
prestados a consumidores através de meios de comunicacdo a distadncia pelos prestadores
autorizados a exercer a sua atividade em Portugal®>.

10 Refere que constituem servigos de pagamento as seguintes atividades:

a) Servicos que permitam depositar numerario numa conta de pagamento, bem como todas as operagdes
necessdrias para a gestdo dessa conta;

b) Servicos que permitam levantar numerario de uma conta de pagamento, bem como todas as operagdes
necessdrias para a gestdo dessa conta;

c¢) Execucado de operagdes de pagamento, incluindo a transferéncia de fundos depositados numa conta de
pagamento aberta junto do prestador de servicos de pagamento do utilizador ou de outro prestador de
servicos de pagamento, tais como:

i) Execucdo de débitos diretos, incluindo os de caracter pontual;

if) Execucado de operagdes de pagamento através de um cartdo de pagamento ou de um dispositivo
semelhante;

iif) Execucdo de transferéncias a crédito, incluindo ordens de domiciliagao;

d) Execucao de operagdes de pagamento no &mbito das quais os fundos sdo cobertos por uma linha de crédito
concedida a um utilizador de servigos de pagamento, tais como:

i) Execucdo de débitos diretos, incluindo os de caracter pontual;

if) Execugao de operagdes de pagamento através de um cartdo de pagamento ou de um dispositivo
semelhante;

iii) Execugdo de transferéncias a crédito, incluindo ordens de domiciliagdo;

e) Emissao de instrumentos de pagamento ou aquisicdo de operacdes de pagamento;
f)  Envio de fundos;

g) Servicos de iniciacdo do pagamento;

h) Servicos de informagdo sobre contas.

11 Alterado pelo Decreto-lei n.° 66/2023, de 8 de agosto e pela Lei n.” 82/2023, de 29 de dezembro.

12 Que transp6s para o ordenamento juridico portugués a Diretiva (UE) 2015/2366, revogando o Decreto-Lei n.°
317/2009, de 30 de outubro, que havia transposto para a ordem juridica portuguesa a Diretiva 2007/64/CE.

13 Cfr. Preambulo do Regime Juridico dos Servicos de Pagamento e da Moeda Eletrénica.
14 Que transpos para a ordem juridica portuguesa a Diretiva 2002/65/CE.

15 Cfr. Artigo 1.°, n.° 1, do Decreto-lei n° 95/2006, de 29 de maio.
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Com base neste regime legal, os bancos sao prestadores de servigos financeiros nos termos do
artigo 2.°, al. d), entendendo-se por servico financeiro “qualquer servigo bancario, de crédito,
de seguros, de investimento ou de pagamento e os relacionados com a adesao individual a
fundos de pensdes abertos”¢. Se pelo contrato de homebanking se estipulam as diretrizes a que
obedecera a prestacao de servigos financeiros, através de meios de comunicagdo a distancia, a
consumidores?’, entdo estamos no ambito de aplicacdo deste regime!s, o qual prevé uma
protecdo de contetido minimo imperativo do consumidor, ndo sendo licito a este renunciar aos
direitos que lhe sdao conferidos por lei, nem serd vélida qualquer clausula contratual que
derroguem esses direitos?®.

Como referimos supra, o contrato de homebanking é um contrato-quadro ao abrigo do qual se
realizardo subsequentemente operacdes de execucdo continuada, pelo que o Regime Juridico
dos Contratos a Distancia relativos a Servigos Financeiros celebrados com Consumidores
apenas se aplica ao acordo inicial e ndo a cada uma das operacdes que subsequente e
individualmente se realizem no ambito desse acordo inicial?.

Salientamos que este regime juridico consagra no seu artigo 7.° que é proibida a prestagao de
servicos financeiros a distancia que acarretem um pedido de pagamento, seja imediato ou
diferido, ao consumidor que os ndo tenha prévia e expressamente solicitado, mais estipulando
que o siléncio do consumidor no &mbito de tal proposta ndo vale como consentimento para
efeitos da aceitagdo desse servico e pagamento. Caso tal ocorra, entender-se-a que o servigo
financeiro que banco prestou sera a titulo gratuito. A par desta proibicdo, consagra o artigo 8.°
do mesmo diploma legal que também nao é permitido o envio de mensagens relativas a
prestacdo de servigos financeiros ndo solicitados, carecendo sempre do consentimento prévio
do consumidor tal envio. Os bancos, para se precaverem e como forma de recolherem este
consentimento prévio que é exigido, costumam consagrar desde logo nas clausulas do contrato
de homebanking que o cliente declara prestar o seu consentimento para a rececao de tais
propostas, seja através dos canais de comunica¢do remota do banco, seja através de correio
eletrénico, SMS ou outras vias a comunicagdo, ainda que tais propostas impliquem um pedido
de pagamento. No entanto cabe aqui diferenciar o estipulado nos artigos 7.° e 8.°, dado que no
primeiro caso trata-se da prestacdo efetiva de servigos financeiros ndo solicitados, no segundo
trata-se apenas de comunicagdes nao solicitadas.

Consagra-se ainda que para efeitos de melhor clareza na percecao das cldusulas contratuais, a
informagdo pré-contratual, os termos do contrato a distancia e todas as demais comunicagdes
relativas a esse contrato sejam efetuadas na lingua oficial portuguesa a menos que o
consumidor consinta na utilizagdo de outro idioma devendo especifica-lo. A informacado a
prestar deve ser efetuada de modo claro, objetivo, percetivel, personalizada ao meio de
comunicacdo utilizado para o efeito e de acordo com os principios da boa-fé.

16 Cfr. Art. 2.° al. ¢) do Regime Juridico dos Contratos a Distancia relativos a Servigos Financeiros celebrados com
Consumidores.

17 Entende-se como consumidor qualquer pessoa singular que, nos contratos a distancia, atue de acordo com
objetivos que nao se integrem no &mbito da sua atividade comercial ou profissional, nos termos do art. 2.° al. e) do
Regime Juridico dos Contratos a Distancia relativos a Servigos Financeiros celebrados com Consumidores.

18 De realcar que este regime se aplicard também aos intermediarios de servigos financeiros, nos termos do artigo
3.° do Regime Juridico dos Contratos a Distancia relativos a Servigos Financeiros celebrados com Consumidores.

19 Cfr. Artigo 5.° do Regime Juridico dos Contratos a Distancia relativos a Servigos Financeiros celebrados com
Consumidores.

20 Cfr. Artigo 4.°, n.° 1 do Regime Juridico dos Contratos a Distancia relativos a Servigos Financeiros celebrados com
Consumidores.
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O contetdo da informagdo a prestar reporta-se a identificagdo do prestador de servigos, ao
servigo financeiro a prestar em concreto, ao contrato e aos mecanismos de protegao ao dispor
dos consumidores. A informagdo a prestar deve ser prévia a realizagdo do contrato e a
consequente vinculagdo do consumidor. Exige-se ainda que seja disponibilizada em papel ou
noutro suporte duradouro disponivel e acessivel ao consumidor, podendo este exigir que lhe
seja fornecido, a qualquer momento e durante a manuten¢do do contrato a informagdo em
suporte de papel. Importa salientar aqui que disponibilizar a informagdo em papel ou em
suporte duradouro ndo significa cumprir com o dever de informacdo, mas tdo-somente
indiciar o cumprimento do dever de comunicar.

O direito de livre resolucao?! assume maior importancia no ambito do dever de informacao
que impende sobre o prestador de servigos financeiros celebrados com consumidores através
de meios de comunicacao a distancia. Os artigos 19.° e 20.° do Regime Juridico dos Contratos
a Distancia relativos a Servigos Financeiros celebrados com Consumidores prevé que o
consumidor possa livremente resolver o contrato a distancia sem necessidade de indicar
qualquer motivo e sem que lhe possa ser exigida qualquer indemnizacao ou aplicada qualquer
penalizacdo. O prazo para exercer este direito de livre resolucao é de 14 dias, todavia, se se
tratar de contratos de seguro de vida e relativos a adesao individual a fundos de pensdes
abertos, o prazo para o exercicio do direito de livre resolugdo sobe para 30 dias. A contagem
de tais prazos apenas se inicia a partir da data da celebracdo do contrato a distancia ou, se for
em data posterior, da data da rececdo pelo consumidor das informagées em suporte duradouro
ou em papel?2.

Por fim e a este propésito, salientar ainda que a prova do cumprimento da obrigagdo de
informacdo ao consumidor assim como o consentimento deste para a celebracao do contrato e
a sua execugao cabe ao prestador, considerando-se proibida qualquer clausula que determine
a inversdo contratual deste énus de prova.

Por fim, cumpre referir que configurando-se o sistema de homebanking como um sistema de
pagamento eletrénico, os prestadores de servicos de pagamento, onde se incluem os bancos,
que o disponibilizam estdo obrigados a implementar regras de seguranga na sua utilizacao,
pelo que se torna obrigatério a adocao de medidas de seguranca que garantam que os servicos
de pagamento eletrénico oferecidos estejam o minimo possivel expostos a riscos de fraude e
roubo de dados. Ciente desta necessidade, a Unido Europeia emanou o Regulamento Delegado
(UE) 2018/389, de 27 de novembro de 2017, que veio complementar a Diretiva dos Servigos de
Pagamento?, impondo aos prestadores de servigos de pagamento a implementagao do sistema
de autenticacao forte dos clientes na realizagdo de operagdes através do homebanking ou app.

21 Nao existe nos casos especificados no artigo 22.° do Regime Juridico dos Contratos a Distancia relativos a Servigos
Financeiros celebrados com Consumidores.

2 O consumidor que queira exercer o direito de livre resolucdo deve notificar o prestador do servico financeiro por
qualquer meio que seja suscetivel de prova podendo fazé-lo através de envio de carta registada para a morada do
prestador de servigo ou enderego de correio eletrénico que tenham sido indicados pelo prestador de servigo termos
dos artigos 13.° e 15.°, n,° 1, al. a). Salienta-se que notificacdo ndo é uma declaracao receticia, no sentido em que ela
ndo tem de ser recebida até ao dltimo dia do prazo, mas antes enviada até ao tultimo dia do prazo de exercicio de
tal direito.

2 Diretiva (UE) 2015/2366 do Parlamento Europeu e do Conselho, de 25 de novembro (Diretiva de Servicos de
Pagamento revista - DSP2).
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Assim, sempre que um cliente bancério utilize o sistema de homebanking para aceder a sua
conta de pagamento, para efetuar uma operacao de pagamento eletrénico ou para realizar a
generalidade das ac¢des possiveis através desse canal remoto, cuja utilizacdo evolve um risco
de fraude ou outro abuso, deverdo autenticar-se segundo regras que permitam aferir e
verificar a identidade do utilizador, bem como a sua legitimidade para efetuar tais operagdes.

O sistema de autenticacdo forte imposto por aquele Regulamento é um método que exigira ao
cliente bancario o fornecimento de elementos que permitam atestar a sua identidade e
legitimidade. Os elementos exigidos para efetuar a autenticagdo forte estdo elencados por
categorias: a categoria do “conhecimento”, a de “posse” e a de “ineréncia”. Na categoria de
“conhecimento” sera solicitado ao cliente o fornecimento de algo que apenas o proprio
conhega, como por exemplo uma password, na categoria “posse” serd exigido ao cliente que
forneca algo que esteja na sua posse, como por exemplo um cédigo que foi gerado no ambito
da operacdo que se encontra a realizar e a que s6 o cliente tenha acesso por lhe ter sido enviado
para o namero de telemével que fidelizou e certificou como seu junto do prestador do servico
de pagamento, e na categoria “ineréncia”, pode ser necessario que o cliente viabilize o acesso
a uma caracteristica tinica sua, como por exemplo a sua impressao digital. Sera o prestador do
servico de pagamento que decidird quais os elementos escolhidos para efetuar esta
autenticagdo forte, que chamamos de dupla autenticagdo por ser bastante a exigéncia de dois
elementos pertencentes aquelas categorias.

3.3. Obrigacoes contratuais e legais
3.3.1. Para os prestadores de servicos de pagamento

Como referido, sendo o contrato de homebanking um contrato-quadro que, acessoriamente ao
contrato de abertura de conta, ird determinar as regras da relacdo juridica estabelecida entre
Banco e cliente, que se executardo online, nasce desde logo para o banco a obrigagdo de
disponibilizar meios eletronicos seguros e necessérios ao estabelecimento dessa comunicagao
a distancia. O Banco permanece obrigado a manter de forma constante e ao longo de todo o
contrato regras de comunicacao e de funcionamento seguras, devendo assegurar que o acesso
a conta de certo cliente através desses dispositivos é feita exclusivamente por ele.

Os prestadores de servicos de pagamento, como o caso das entidades bancérias, estdo
vinculados a determinadas obrigacdes a partir do momento que emitem um instrumento de
pagamento. Essas obrigacdes encontram-se previstas no art. 111.°, do Regime Juridico dos
Servigos de Pagamento e da Moeda Eletrénica, traduzindo-se no dever de assegurar que as
credenciais de seguranga personalizadas do instrumento de pagamento s6 sejam acessiveis ao
utilizador de servigos de pagamento que tenha direito a utilizar o referido instrumento.

Cabe-lhe ainda a obrigagdo de se abster de enviar instrumentos de pagamento ndao solicitados,
salvo quando um instrumento deste tipo ja entregue ao utilizador de servicos de pagamento
deva ser substituido, deve também garantir a disponibilidade, a todo o momento, de meios
adequados a permitir ao utilizador de servigos de pagamento que possa comunicar, logo que
tenha conhecimento dos factos e sem atraso injustificado, ao prestador de servigos de
pagamento ou a entidade designada por este tltimo, a perda, o furto, o roubo, a apropriacao
abusiva ou qualquer utilizacdo nao autorizada do instrumento de pagamento, bem como deve
providenciar por disponibilizar, a todo o momento, os meios adequados a permitir ao
utilizador de servigos de pagamento solicitar o desbloqueio, nos termos don.® 4 do artigo 108.°.
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Também é obrigagao do prestador do servigo de pagamento, facultar ao utilizador do servico
de pagamento, a pedido deste, os meios necessérios para fazer prova, durante 18 meses ap6s
a comunicacao prevista na alinea b) don.° 1 do artigo 110.°, de que efetuou essa comunicacao
ou solicitou o desbloqueio nos termos do n.° 4 do artigo 108.° e, finalmente, é ainda obrigacao
do prestador do servico de pagamento impedir qualquer utilizagdo do instrumento de
pagamento logo que a comunicacdo prevista na alinea b) do n.° 1 do artigo 110.° tenha sido
efetuada pelo utilizador.

Para além destas obrigagdes, os prestadores dos servicos de pagamento estdo também
adstritos ao cumprimento de deveres de informacao muito concretos, devendo comunicar,
informar e esclarecer os utilizadores do sistema de homebanking sobre as boas préticas a adotar
na internet designadamente no que concerne a operacdes de pagamento, uma vez que para as
executar necesariamente terdo de fornecer dados sobre a sua identificacio bancéria ou do
cartdo a ela associado. A este propdsito, veja-se o referido por:

Quanto aos cartdes, é aconselhavel a utilizacdo de IP com caracteristicas de seguranga
acrescida (saldo/plafond limitado ou prazos de validade mais curtos) ou o uso de
sistemas como o MBnet - permite a criacdo de um cartdo de pagamento virtual e
temporario (de uma utilizagdo ou mensal), a que pode ser atribuido o plafond necessario
para o pagamento pretendido, realizando compras on-line sem fornecer dados do cartao
de pagamento verdadeiro. (Ribeiro De Lima, 2016, p. 34)

De referir que no caso de necessidade de envio ao utilizador de servico de pagamento das
credenciais de acesso a um instrumento de pagamento por parte do prestador de servico, é
sobre este que recai o risco se existir qualquer extravio ou violacdo de dados, sendo esse o
motivo pelo qual, por exemplo, no envio de um cartdo, que é um instrumento de pagamento,
o envio deste e do respetivo c6digo de acesso sejam enviados em separado?t. O art. 70.°, n.® 2
do mesmo diploma legal estabelece ainda que os prestadores de servicos de pagamento devem
estabelecer e manter procedimentos eficazes de gestdo de incidentes, inclusive para a detegao
e classificagdo de incidentes operacionais e de seguranga de carécter severo e nos termos do
art. 113.°, n.° 1.

Caso um utilizador de servicos de pagamento negar ter autorizado uma operacao de
pagamento executada, ou alegar que a operac¢do nao foi corretamente efetuada, fica a cargo do
prestador do servico de pagamento o 6nus de prova de que a operacdo de pagamento foi
autenticada, devidamente registada e contabilizada e que ndo foi afetada por avaria técnica ou
qualquer outra deficiéncia do servigo prestado pelo prestador de servigos de pagamento e para
efeitos de tal prova ndo é necessariamente suficiente, por si s6, provar que a operacdo de
pagamento foi autorizada pelo ordenante e que este altimo agiu de forma fraudulenta, ou que
ndo cumpriu, com dolo ou negligéncia grosseira, uma ou mais obriga¢des previstas no artigo
110.°, é necessario que o prestador de servico de pagamento apresente elementos que
demonstrem a existéncia de fraude, de dolo ou de negligéncia grosseira da parte do utilizador
de servigos de pagamento.

O mesmo é dizer que constitui 6nus da prova da entidade bancéria provar positivamente a
ocorréncia de comportamento negligente, gravemente negligente ou doloso do utilizador. E
sobre este aspeto, é seguimos de perto as palavras de:

24 Também neste sentido, veja-se Vasconcelos (2020, p. 203).
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Importa sublinhar que a negligéncia grosseira deve ser devidamente separada da
diligéncia ordindria ou culpa leve. Nao basta a falta de cuidado que um bom pai de
familia, que aqui significa simplesmente um utilizador cuidadoso, desses instrumentos
tivesse adotado, dentro das circunstancias do caso concreto. Vai para la dessa medida.
Implica um nivel de falta de cuidado quase escandaloso, de um desleixo inadmissivel
seja para quem for (p. ex., deixar o seu nome de utilizador ou palavra passe a vista ou
num local de acesso a terceiros fora do seu circulo familiar ou de confianga préxima). A
porta para a imputagado de perdas ao utilizador por esta via é, assim, bastante apertada.
(Vasconcelos, 2020, p. 202).

3.3.2. Para o utilizador

Por sua vez, sobre o cliente/utilizador impdem-se essencialmente deveres de conduta, como
de utilizagdo correta do servigo e a obrigacdo de manter a confidencialidade relativamente ao
codigo de acesso pessoal a conta e aos dispositivos de seguranca personalizados fornecidos
pela entidade bancéria, onde se inclui cartdes matriz, cédigos gerados no momento das
operacdes e enviados para o utilizador, os quais possuem uma funcdo de autenticacao das
operacOes. Assim:

O utilizador deverd, igualmente, evitar aceder a pagina do servigo de banca ao domicilio
ou fazer pagamentos em computadores publicos, manter o antivirus atualizado, nao
clicar em hiperligacdes apresentadas em e-mails, digitar o endereco da pagina de
homebanking, entre outros cuidados necessarios a preservar a seguranca do sistema de
pagamentos eletronicos e que poderdo ser analisados pelos tribunais na ponderacao da
atuacao do utilizador. (Ribeiro De Lima, 2016, p. 34).

Estes deveres a que os utilizadores se encontram adstritos surgem elencados no art. 110.° do
Regime Juridico dos Servicos de Pagamento e da Moeda Eletrénica, onde se especifica que o
utilizador deve tomar todas as medidas razoaveis, em especial logo que receber um
instrumento de pagamento, para preservar a seguranca das suas credenciais de seguranca
personalizadas, debe utilizar o instrumento de pagamento de acordo com as condigcdes que
regem a sua emissdo e utilizagdo, as quais tém de ser objetivas, ndo discriminatérias e
proporcionais e informadas pelo prestador do servigo de pagamento e, principalmente, deve
comunicar, logo que tenha conhecimento dos factos e sem atraso injustificado, ao prestador de
servicos de pagamento ou a entidade designada por este altimo, a perda, o furto, o roubo, a
apropriacdo abusiva ou qualquer utilizagdo ndo autorizada do instrumento de pagamento.

Em caso de atuagdo fraudulenta ou incumprimento deliberado de uma ou mais destas
obrigacdes, o utilizador suportaré todas as perdas resultantes de operacdes de pagamento ndo
autorizadas e, havendo negligéncia grosseira do utilizador, este suportard as perdas
resultantes de operagdes de pagamento nao autorizadas até ao limite do saldo disponivel ou
da linha de crédito associada a conta ou ao instrumento de pagamento, ainda que superiores
a quantia de 50 euros?.

%5 Cfr. Art. 115.°,n.°1, 3 e 4 do Regime Juridico dos Servigos de Pagamento e da Moeda Eletrénica.
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3.4. Vantagens da utilizacdo do sistema de homebankinhg para as partes

A grande vantagem para o cliente na celebracdo do contrato homebanking é a comodidade de a
qualquer hora e momento e em qualquer local com acesso a internet poder efetuar a gestao da
sua conta bancéria sem a necessidade de se deslocar fisicamente a uma qualquer agéncia
bancaria ou caixa de multibanco. Através da utilizacao do sistema homebanking, o cliente tem
acesso permanente e na hora a sua conta bancaria, consultando o seu saldo, movimentacdes,
posicdo integrada nos seus contratos de crédito, taxas de juro a estes aplicavel, informacdes
sobre investimentos efetuados, subscricdo de novos produtos e servicos financeiros, realizar
pagamentos, efetuar transferéncias, consultar débitos diretos, cancelar ou estipular novos
limites, consultar informagodes referentes a novos produtos de investimento, consultar as suas
poupancas e até constituir novas contas de depésito a prazo, contratar seguros, obter
documentos referentes a sua conta bancaria e situacdo crediticia junto do banco, solicitar a
emissdo de cartdes, consultar a posicdo destes, solicitar emissao de cheques e até, em algumas
circunstancias, obter uma redugdo dos custos na gestao da sua conta bancaria.

Mas a parte que colhe maiores beneficios no oferecimento de servicos bancarios e financeiros
através de meios de comunicacdo a distancia é o banco, desde logo porque isso lhe permite
reduzir significativamente os custos com recursos humanos, aumentando os seus lucros com
a redugdo de tal despesa, permite ainda uma diminuicdo significativa das situacdes de erro
humano, o que tem impacto positivo também na diminuicdo do risco operacional, permite o
aumento da produtividade e eficiéncia na diversificacao da oferta de produtos, personalizar
essa oferta e realizar negocios sem recurso a transferéncia e circulacao de dinheiro em papel,
o que conduz a desnecessidade de reservas de moedas e notas fisicas nas agéncias bancarias,
o que reduz igualmente os prejuizos que possam decorrer de um eventual furto ou roubo nas
instalagdes fisicas dos bancos.

4. Riscos da utilizacdao do sistema homebanking

Novos riscos surgiram na janela de oportunidade da utilizacdo cada vez mais massificada do
sistema de homebanking. (Cadmara & Magalhaes, 2012, p. 33) referem-se ao “risco informaético”,
assente na “ideia de vulnerabilidade dos sistemas informaéticos para a ocorréncia de danos ndo
imputaveis a qualquer das partes.”

Efetivamente, existem riscos associados a utilizacdo do servico de homebanking diretamente
relacionados com a vulnerabilidade da plataforma informéatica em que assenta a sua execugao,
suscetiveis de ataques informaéticos e geradoras de situagdes de fraude praticadas por terceiros
mal intencionados que pretendem violar direitos subjetivos do utilizador de tal sistema,
tentando ilicitamente obter dados referentes a identidade do utilizador e as respetivas
credenciais de acesso ao sistema e de validacao de operacdes.

As fraudes sao maioritariamente concretizadas com recurso a instalacao nos dispositivos
eletrénicos do utilizador de malware (software malicioso). O Banco de Portugal, enquanto
regulador e supervisor do sistema bancério portugués, tem aconselhado os utilizadores a
acederem sempre ao sitio de internet oficial do banco, digitando o endereco eletrénico (e nunca
através de motores de busca), verificando sempre se o endereco comega por “https://” e se
surge acompanhado de um cadeado. Aconselha ainda a que o utilizador néo clique em links
desconhecidos ou de origem duvidosa, inclusive constantes de mensagens provenientes de
nameros desconhecidos ou emails cujo endereco eletrénico é de origem suspeita. Relembra
ainda que o utilizador nunca pode divulgar as suas credenciais de acesso ao homebanking ou
app do seu banco, nem os cédigos de autorizacdo que lhe sejam enviados pelo Banco para o
seu telemovel fidelizado no ambito de uma operagdo bancaria.



.
European
Public & Social
Innovation 1 3
Review

Entre as modalidades tipicas de fraude informatica destacam-se o phishing e o pharming. O
phishing caracteriza-se pela tentativa de adquirir dados pessoais, costumando traduzir-se no
envio de e-mails pretensamente remetidos pela entidade bancéria solicitando elementos
confidenciais do utilizador ou solicitando que este clique em links de sites alegadamente
pertencentes ao banco, para ai proceder-se a supostas retificagdes de dados ou complemento
de dados, ativacdo ou reativacdo de servicos, entre outras diligéncias supostamente
necessdrias a manutencao do funcionamento do sistema homebanking e, por vezes, a persuasao
surge em forma de ameaga do bloqueio da conta se tais opera¢des nao forem efetuadas pelo
utilizador. Ao abrir ou clicar em tais links, o utilizador podera estar a proporcionar o furto de
informacgdes bancarias e a sua utilizacao subsequente.

O pharming, por sua vez, ja se traduz numa técnica mais sofisticada, que consiste em suplantar
o sistema de resolucdo dos nomes de dominio para conduzir o utilizador a uma pégina web
falsa, clonada da pégina verdadeira da entidade bancéria, baseando-se o processo,
sumariamente, em alterar o IP numérico de uma direcdo no préprio navegador, através de
programas que captam os cédigos de pulsagdo do teclado (os ditos keyloggers), o que pode ser
feito através da difusao de virus via spam, o que leva o utilizador a pensar que esta a aceder a
um determinado site - por exemplo o do seu banco - e estd a entrar no IP de uma pagina Web
falsa, sendo que ao indicar as suas chaves de acesso, estas serdo depois utilizadas pelos crackers,
para acederem a verdadeira pagina da instituigdo bancaria e ai poderem efectuar as operacoes
que entenderem. Neste mesmo sentido, explica:

O pharming, por seu turno, é uma técnica mais sofisticada e, por isso, mais perigosa, na
medida em que é “corrompido” o préprio nome de dominio (domain name) de uma
entidade financeira, redireccionando o utilizador para um site falso - que constitui um
decalque do verdadeiro - sempre que este digita no teclado a morada correcta da sua
entidade bancaria. Uma vez na pagina falsa, o utilizador indica as suas chaves secretas
de acesso que depois sdo utilizados na péagina verdadeira para transferéncias
fraudulentas. (Santos, 2015, p. 12).

5. Casos concretos e respetivo tratamento jurisprudencial

Uma vez explicados os dois principais fenémenos de fraude eletrénica a que a utilizagdo do
sistema de homebanking se encontra sujeita, identificamos duas situagdes concretas, a titulo
exemplificativo, para que se analise o tratamento jurisprudencial concedido e a que critérios
obedeceram tais solugdes judiciais.

No primeiro caso, o utilizador do servico de homebanking receciona no seu telemoével, uma
mensagem escrita proveniente de um ntmero que surgia identificado como sendo do
prestador de servigo de pagamento, no caso, o seu banco. Nessa mensagem escrita informa-se
o cliente que deve aceder a pagina web do banco para ativar um servigo que estaria inativo,
sendo que o utilizador ja havia sido informado desse facto anteriormente pelo banco pelo
menos duas vezes. Nessa mensagem escrita apela-se a que entre num /ink como sendo do site
do banco. O utilizador clica no referido link constante da mensagem, surgindo-lhe uma pagina
em tudo igual a do site do banco, nela entrando com o seu username e PIN, fornecendo depois
nameros do seu cartdo matriz como fora solicitado, tendo posteriormente detetado que foram
efetuadas transferéncias e pagamentos que ndo fora o préprio a ordenar e a consentir.
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Num segundo caso, o utilizador do servigo de homebanking julgou aceder ao site do prestador
do servico de pagamento, seu banco, mas na realidade acedeu a uma pagina da internet que
ndo pertencia ao banco mas que era em tudo semelhante & mesma, nao tendo o utilizador
detetado qualquer anormalidade, pelo que ai forneceu, a pedido, todas as coordenadas do seu
cartao matriz, tendo sido efectuadas transacdes posteriormente sem que tivesse sido o préprio
a efetuéd-las.

As situacdes expostas sdo recorrentes e, no primeiro caso (phishing/ smishing), o Supremo
Tribunal de Justica?® decidiu que as perdas resultantes de operagdes de pagamento nao
realizadas e ndo autorizadas pelo utilizador do servigo de homebanking sdo da responsabilidade
da entidade bancéria pois esta ndo logrou provar que o comportamento do utilizador se
traduziu numa atuacgdo fraudulenta ou numa atuacdo grosseira e nem sequer logrou provar
que tenha existido incumprimento deliberado das obrigacdes que sobre o utilizador
impendiam no uso de tal sistema, afastando qualquer dolo ou de negligéncia grosseira por
parte do utilizador.

E em caso idéntico, o Tribunal da Relagdo do Porto? decidiu que a entidade bancéria s6 nao
seria responsabilizada se alegasse e provasse que os danos resultaram de atuagdo dolosa ou
grosseiramente negligente do utilizador do servigo.

No segundo caso (pharming), o Tribunal da Relagdo de Evora? decidiu que a conduta do
utilizador configurou negligéncia grave, cabendo-lhe a ele a responsabilidade pelas operacoes
de pagamento ndo autorizadas executadas, até ao limite do saldo disponivel, fundamentando
que lhe havia sido dito pelo banco que se fosse solicitado mais de duas coordenadas do cartao
matriz por cada operagdo isso indiciaria que poderia estar na presenca de uma pagina
fraudulenta, pelo que a ele se impunha cautela e teria de ter previsto a possibilidade de ndo se
encontrar no site correto e, por conseguinte, se encontrar a facultar os seus dados a terceiros.

A jurisprudéncia portuguesa® utiliza como critério decisivo para a tomada de posigdo a prova
carreada para os autos por parte da entidade bancaria, impondo-lhe demonstrar se o utilizador
teve ou ndo qualquer comportamento suscetivel de pér em causa a seguranca do sistema, se
contribuiu ou ndo, com dolo ou negligencia, para o acesso de terceiros as chaves de seguranca
e as combinacdes de coordenadas do cartdo matriz do utilizador e, ndo logrando tal prova, o
sentido da decisao sera em desfavor da entidade bancaria e esta tera a obrigagdo de reembolsar
o utilizador pelos montantes das operagdes de pagamento que ndo tenham sido autorizadas.

26 Cfr. Acérdao do Supremo Tribunal de Justica, datado de 12/12/2023, relatado por Manuel Capelo (Proc. N.°
9240720.5T8LSB.L1.51).

27 Cfr. Acérdao do Tribunal da Relacdo do Porto, datado de 16/05/2023, relatado por Rodrigues Pires (Proc. N.°
659/22 8T8PNEF.P1).

28 Cfr. Acérdao do Tribunal da Relagdo de Evora, datado de 12/04/2018, relatado por Ana Margarida Leite (Proc.
N.°9002/16.4T8STB.E1).

2 A titulo de exemplo, veja-se o Acérddo do Tribunal da Relagdo de Lisboa, datado de 21/12/2017, relatado por
Manuel Rodrigues (Proc. N.° 1318/09.2TBTNV.L1-6).
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6. Discussao: Reparticao da responsabilidade pelos danos causados
decorrentes da utilizacao do sistema homebanking

Como supra se deixou expresso, constitui 6nus da prova da entidade bancéria provar a
ocorréncia de comportamento negligente, gravemente negligente ou doloso do utilizador no
cumprimento das obriga¢des a que se encontra adstrito para poder desresponsabilizar-se pelas
perdas e danos decorrentes de fraude de que o utilizador tenha sido vitima no &mbito da sua
utilizagdo do sistema homebanking. A este propdsito:

Afigura-se tarefa ardua a interpretagdo e a aplicagdo do artigo 70.°, nomeadamente em
virtude da utilizagdo sucessiva de conceitos indeterminados. Assim, questiona-se qual o
grau de prova que os prestadores devem assegurar para satisfazer este artigo, uma vez
que se prevé que o registo da utilizagdo do instrumento de pagamento - v.g. o registo da
utilizacdo do cartdo de débito do utilizador com o PIN correto ou a introdugédo das
credenciais de acesso ao homebanking - ndo é, s6 por si, necessariamente suficiente para
provar que a operacdo de pagamento foi autorizada, que o utilizador agiu
fraudulentamente, deliberadamente ou com negligéncia grave, quando o n.° 1 do artigo
70.° estatui que os prestadores devem demonstrar que a operacdo foi “devidamente
registada” (Guerra, 2016, p. 26).

Cabe ao prestador do servigo de pagamento garantir o funcionamento seguro e eficaz do
sistema de homebanking pelo que recaird sobre ele o risco de um funcionamento deficitario ou
inseguro e, se em virtude dessa ineficacia ou inseguranca, ocorrerem operagdes nao
autorizadas pelo cliente nem estas sejam devidas a uma utilizacdo imprudente deste, as perdas
e danos dai decorrentes correm por conta do prestador do servigo de pagamento.

Ja o risco de mau uso dos dispositivos de seguranca ou divulgagdo indevida de coédigos de
acesso ou das coordenadas do cartdo matriz a terceiros ndo autorizados e que tenham sido
utilizados para autenticar as operagdes bancarias realizadas através do sistema de
homebanking, bem como o risco pela errada identificagdo do nimero de identificacao bancaria
de destino de uma transferéncia ou errada indicacdo do montante a transferir, correra por
conta do utilizador.

Na verdade, o prestador do servigo s6 pode exonerar-se de responsabilidade se fizer a prova
de que a operacao foi regular e devidamente autenticada, registada e contabilizada, ndo tendo
existido qualquer avaria técnica ou deficiéncia, e que tal operacao se ficou a dever a fraude do
utilizador ou a incumprimento doloso ou gravemente negligente, por parte deste, das suas
obrigacdes. De outra forma, o prestador do servigo sera sempre responsabilizado, inclusive,
pelo risco de falha do sistema informatico utilizado e pelos ataques cibernautas ao mesmo,
sendo, de resto, o que sempre resultaria da regra geral prevista no art. 796.°, n.°1 do Cédigo
Civil.

O utilizador sera responsabilizado se na sua utilizacdo do sistema ndo cumpriu os deveres de
conduta e legais que lhe sdo impostos e atuou com negligencia grosseira, a qual se entende
como um comportamento que merece um grau de reprovacao que ultrapasse a mera censura.
A negligéncia grosseira decorre da inobservancia das mais elementares regras de prudéncia e
da ndo adogado do esforco e diligéncia minimamente exigiveis, nas circunstancias concretas,
correspondendo a um erro imperdodvel, a uma desatencdo inexplicdvel e a uma inctria
indesculpavel, vistos em confronto com o comportamento do comum das pessoas, mesmo
daquelas pouco diligentes.
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Age com negligencia grosseira aquele que adota um comportamento que nunca seria adotado
pela generalidade dos utilizadores do servico de pagamento colocados perante as concretas
circunstancias do agente, pois que a diligéncia e cuidados exigiveis no caso os levariam a
abster-se de o adotar e/ou prosseguir.

6. Conclusoes

Chegados a este ponto, apds a andlise das principais caracteristicas do contrato de homebanking,
efetuado o seu enquadramento legal, elencadas as principais vantagens e obrigacdes
decorrentes para ambas as partes deste tipo contratual, bem como identificados os principais
tipos de fraudes informéticas que ocorrem no contexto da utilizagio do sistema de
homebanking, pudemos concluir que o critério decisivo para a imputagdo de responsabilidade
civil por perdas e danos decorrentes de fraudes informaticas perpretradas sobre utilizadores
deste sistema de pagamento online dependera da prova efetuada sobre se o utilizador teve ou
nao qualquer comportamento suscetivel de por em causa a seguranca do sistema, se contribuiu
ou ndo, com dolo ou negligéncia, para o acesso de terceiros as chaves de seguranca e as
combinagdes de coordenadas do cartao matriz do utilizador e, ndo se logrando obter tal prova,
sera o prestador do servico de pagamento o responsavel e terd a obrigacdo de reembolsar o
utilizador pelos montantes das operagdes de pagamento que ndo tenham sido autorizadas.

Concluimos ainda que a prova da culpa do utilizador pode ser extremamente dificil e variara
casuisticamente, pelo que estaremos sempre no dmbito de critérios de apreciacdo alavancados
em juizos subjetivos. No entanto, podemos afirmar que os prestadores de servicos de
pagamento sdo os principais beneficiarios da disponibilizagdo e utilizagdo do sistema de
homebanking, conforme supra se demonstrou, dadas as iniimeras vantagens econémicas que
dele retiram para o funcionamento lucrativo da sua atividade, pelo que atendendo ao principio
ubi commoda ibi incommoda, cremos que legislador poderia ousar e consagrar uma verdadeira
responsabilidade civil objetiva dos prestadores de servigos de pagamento que disponibilizem
o sistema de homebanking ou outros meios de pagamento electrénicos quando, uma vez
quebrada a seguranga das repetivas plataformas, acarretem danos para os seus utilizadores,
sem prejuizo, obviamente, da consagragdo de causas de exclusdo dessa responsabilidade no
caso de dolo ou negligéncia grosseira do utilizador, ou do ataque fraudulento perpetrado por
terceiros que possam ser devidamente identificados.
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