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Resumen:

Introduccién: Uno de los retos asociados al teletrabajo es la compleja delimitacion entre el
alcance de la potestad de control empresarial y el derecho a la intimidad y proteccién de datos
de las personas trabajadoras y su derecho a la desconexion digital. Metodologia: Se analiza el
contenido de la normativa reguladora del teletrabajo y de los criterios jurisprudenciales que
permiten interpretar y concretarla. Resultados: La genérica regulaciéon de estos derechos
obliga a acudir a la negociacién colectiva para su concrecién, ocasionando el riesgo de dejar
vacio de contenido su ejercicio efectivo, en tanto en cuanto los convenios colectivos o acuerdos
de empresa no son actualizados. Discusién: los derechos no son absolutos y exigen definir los
criterios que permiten determinar su aplicacién a cada caso concreto, de acuerdo con el
principio de proporcionalidad, que ha de existir en todo caso. Conclusiones: resulta preciso
instar a una mayor potenciacién de la negociacién colectiva y de la responsabilidad social
corporativa para aumentar la eficacia de estos derechos y evitar que la potestad empresarial
se convierta en un control injustificado, intrusivo y desproporcionado.
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Abstract:

Introduction: One of the challenges associated with teleworking is the complex delimitation
between the scope of business control power and the right to privacy and data protection of
workers and their right to digital disconnection. Methodology: Analyse teleworking legal
framework and jurisprudential criteria that allow it to be interpreted and specified. Results:
Generic regulation of these rights requires collective bargaining to be carried out, causing the
risk of leaving their effective exercise void of content as long as the collective agreements or
company agreements are not updated. Discussion: rights are not absolute and require
defining the criteria that allow determining their application to each specific case, in
accordance with the principle of proportionality, which must exist in all cases. Conclusions: it
is necessary to urge greater empowerment of collective bargaining and corporate social
responsibility to increase the effectiveness of these rights and prevent corporate power to
become unjustified, intrusive and disproportionate control.

Keywords: teleworking; business control; privacy; disconnection; collective negotiation;
proportionality; social responsability.

1. Introducciéon

El desarrollo tecnolégico ha ocasionado la aparicion de nuevas formas de organizar y
desarrollar la actividad laboral que alcanzan incluso al lugar de ejecucién. Esto, debido a que
entre estas formulas se incluye la posibilidad de desempefiar la actividad laboral desde un
lugar distinto al centro de trabajo o empresa, a través del teletrabajo.

Esta nueva forma de ejecucién telematica de la actividad cobré especial relevancia con la
pandemia de la covid-19, debido a su implantacién generalizada como medida de seguridad
frente al virus. Asi, en julio de 2020, en Espafia, realizaban el trabajo en remoto un 51,5% de la
poblacién total (Statista, 2024a) frente al 4,8% del afio 2019 (INE, 2020). Si bien, esta tendencia
se ha visto revertida y en el afio 2023 estas cifras descendieron hasta un 29% (Statista, 2024b).

En cualquier caso, es preciso indicar que el teletrabajo cuenta con beneficios para ambas partes
de la relacién laboral. Como ejemplo de ello, la reducciéon de los costes empresariales
vinculados al espacio de trabajo —alquiler, electricidad, etc.— o, en el caso de las personas
trabajadoras, los derivados del desplazamiento al centro de trabajo o incluso, en algunos casos,
al alto coste de vida de determinados lugares en los que pueda encontrarse ubicada la empresa,
ya que se facilita el cambio de residencia a otras zonas més alejadas y menos costosas. Ademas,
entre otras ventajas, se incluye una mayor flexibilidad para atender necesidades personales,
incluidas las relativas a la conciliacién laboral y familiar, entre otras.

No obstante, son también numerosos los retos y desafios a tener en cuenta, incluidos los de
tipo juridico. Entre ellos, los relativos a la delimitaciéon del contenido y alcance de la potestad
empresarial para controlar y vigilar el cumplimiento de las obligaciones laborales por parte de
las personas teletrabajadoras (art 20 del Real Decreto Legislativo 2/2015, de 23 de octubre, por
el que se aprueba el texto refundido de la Ley del Estatuto de los Trabajadores —en lo adelante
ET—). Ello, como consecuencia de que esta actividad, que se ejecuta a través de dispositivos
tecnoldgicos puestos a disposicién por parte de la empresa, exige nuevas formas de control,
necesariamente digitales, que pueden confrontar con otros derechos de las personas
trabajadoras como el derecho a la intimidad y a la proteccién de datos de caracter personal.
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Por ejemplo, en relaciéon con el sistema elegido para el control de la productividad o del uso
de estos dispositivos tecnolégicos. Igualmente, con el del registro y monitoreo de la jornada
laboral, que ademas cuenta con la dificultad afiadida de respetar el binomio
hiperconectividad-tiempo de descanso derecho a la desconexién digital (art 20 bis ET).

Asi, surge un nuevo escenario en el que cada vez mas tareas estan informatizadas y se
desarrollan a través de dispositivos que contienen software o aplicaciones que permiten
controlar desde la hora de comienzo y fin de la actividad, sus pausas o duracién, hasta el
contenido de los correos electrénicos o las busquedas de internet, etc., y que da lugar a ciertos
interrogantes como: ;Qué tipo de dispositivos tecnolégicos puede utilizar la empresa para
controlar la actividad o la jornada de trabajo?; ;Puede la empresa controlar y acceder al
contenido de estos dispositivos, incluido el correo electrénico corporativo?, ; Puede hacerlo sin
informar a las personas trabajadoras?, ;Necesita su consentimiento expreso?; ;Pueden las
personas teletrabajadoras hacer uso personal de estos instrumentos de trabajo?; ;Existen
situaciones que puedan justificar una flexibilidad de sus limites y requisitos?, entre otros.

De este modo, el objetivo de este estudio es delimitar el alcance y limites de esta potestad
empresarial de control y vigilancia a través de los dispositivos digitales asociados al
teletrabajo, en relacion con las garantias previstas para proteger el derecho a la intimidad y
protecciéon de datos personales y el derecho a la desconexién digital de las personas
teletrabajadoras. Dicho de manera mas concreta, se pretende aportar una mayor claridad en
relacion con los requisitos minimos que la empresa ha de cumplir para ejercer este control, con
especial mencién a los criterios que definen la eleccién del medio de control; el deber de
informacion; la exoneracion generalizada de consentimiento expreso de la persona trabajadora
en la relacién laboral; y los criterios utilizados tanto por la negociacién colectiva como por la
jurisprudencia para concretar su aplicacién a cada sector profesional y actividad concreta.

1.1. Marco conceptual del teletrabajo

Como punto de partida en el analisis de los derechos que asisten a las personas
teletrabajadoras frente a la potestad empresarial resulta preciso delimitar el término de
teletrabajo. En este sentido, la Ley 10/2021, de 9 de julio, de trabajo a distancia lo define como
“aquel trabajo a distancia que se lleva a cabo mediante el uso exclusivo o prevalente de medios
y sistemas informaticos, teleméaticos y de telecomunicacién”. Teniendo en cuenta que el trabajo
a distancia queda formulado como la “forma de organizacion del trabajo o de realizacién de
la actividad laboral conforme a la cual esta se presta en el domicilio de la persona trabajadora
o en el lugar elegido por esta, durante toda su jornada o parte de ella, con caracter regular”,
en lugar de en el centro de trabajo o en el lugar determinado por la empresa (art 2). Luego, el
teletrabajo es configurado como una subespecie de trabajo a distancia estructurado en torno a
varios elementos que se exponen a continuacion (Martin-Pozuelo, 2022).

1.1.1.Elemento cualitativo o tecnoldgico
Hace referencia a que el trabajo es ejecutado a través de herramientas digitales y tecnolégicas

como internet, software de colaboracion en linea y/o dispositivos moéviles que permiten
trabajar y estar conectado con clientes, compafieros de trabajo, colaboradores, entre otros.
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1.1.2.Elemento cuantitativo

Este elemento permite distinguir distintas formas de ejercer el teletrabajo en funcién del
quantum con respecto a la totalidad del tiempo o jornada de trabajo pactada. Es decir, permite
distinguir entre el teletrabajo ocasional y el habitual, asi como entre el que se lleva a cabo de
manera completa respecto del flexible o hibrido, que compagina el teletrabajo con la actividad
presencial en el centro de trabajo o empresa.

El teletrabajo puntual es el que se desarrolla ante determinadas circunstancias o fechas, a
solicitud de la persona trabajadora, sobre un trabajo ejercido eminentemente de manera
presencial en el centro de trabajo o lugar indicado o habilitado por la empresa. Seria el caso,
por ejemplo, del que es ejecutado durante un ntimero de dias al afio, coincidente o no con
determinadas fechas o periodos vacacionales —navidad, semana santa, verano—, o ante
determinadas circunstancias personales que impliquen a la persona trabajadora la necesidad
de permanecer en el domicilio —razones de conciliacién laboral o familiar, reparaciones en el
domicilio o cualquier otro motivo— (Carrascosa, 2023).

En contraposicion a lo anterior se encuentra el teletrabajo habitual que, segtn la citada ley de
trabajo a distancia, es el que se ejecuta a partir de un treinta por ciento de la jornada en un
periodo de referencia de tres meses (art 1). Es decir, la habitualidad frente al cardcter ocasional
viene determinada por un quatum medido tanto en términos de jornada de trabajo como de
tiempo, que han de ser analizados como elementos diferenciados.

Asi, es importante tener en cuenta que cuestion distinta es que el teletrabajo se ejecute, por
ejemplo, a jornada completa durante un mes a que lo haga durante seis, o que se lleve a cabo
de manera parcial durante dos meses o un afio ya que, en el primer caso se trataria de un
supuesto de teletrabajo ocasional y habitual, respectivamente, con independencia de la jornada
de trabajo, mientras que en el segundo seria un supuesto de teletrabajo hibrido con caracter
ocasional y habitual, respectivamente.

No obstante, se establece también una excepcionalidad referida a dicho porcentaje para el caso
de los contratos de trabajo con menores y los contratos en précticas y para la formacion y el
aprendizaje, que exigen un minimo de actividad presencial del cincuenta por ciento de la
jornada de trabajo, sin perjuicio del desarrollo telemético, en su caso, de la formacién tedrica
vinculada a estos dltimos (art 3).

1.1.3.Elemento espacial

Implica que la prestacion laboral se ejecuta de manera deslocalizada respecto del centro de
trabajo o espacio habilitado por la empresa, en el lugar elegido por la persona trabajadora, que
normalmente es el domicilio.

1.1.4.Acuerdo de trabajo a distancia

Para que el teletrabajo se lleve a cabo es importante tener en cuenta que la ley de trabajo a
distancia exige el llamado acuerdo de trabajo a distancia, que obligatoriamente ha de realizarse
por escrito, ya que sea en el contrato inicial o de forma posterior, pero antes de que se inicie el
teletrabajo (art 6). Ademas, este acuerdo ha de incluir un contenido minimo (art 7):

- “Inventario de los medios, equipos y herramientas que exige el desarrollo del trabajo a
distancia concertado, incluidos los consumibles y los elementos muebles, asi como de
la vida atil o periodo méximo para la renovacién de estos.
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- Enumeracion de los gastos que pudiera tener la persona trabajadora por el hecho de
prestar servicios a distancia, asi como forma de cuantificaciéon de la compensacién que
obligatoriamente debe abonar la empresa y momento y forma para realizar la misma,
que se correspondera, de existir, con la previsién recogida en el convenio o acuerdo
colectivo de aplicacion.

- Horario de trabajo de la persona trabajadora y dentro de él, en su caso, reglas de
disponibilidad.

- Porcentaje y distribucién entre trabajo presencial y trabajo a distancia, en su caso.

- Centro de trabajo de la empresa al que queda adscrita la persona trabajadora a distancia
y donde, en su caso, desarrollara la parte de la jornada de trabajo presencial.

- Lugar de trabajo a distancia elegido por la persona trabajadora para el desarrollo del
trabajo a distancia.

- Duracion de plazos de preaviso para el ejercicio de las situaciones de reversibilidad, en
su caso.

- Medios de control empresarial de la actividad.

- Procedimiento a seguir en el caso de producirse dificultades técnicas que impidan el
normal desarrollo del trabajo a distancia.

- Instrucciones dictadas por la empresa, con la participaciéon de la representacién legal
de las personas trabajadoras, en materia de protecciéon de datos, especificamente
aplicables en el trabajo a distancia.

- Instrucciones dictadas por la empresa, previa informacion a la representacién legal de
las personas trabajadoras, sobre seguridad de la informacién, especificamente
aplicables en el trabajo a distancia.

- Duracién del acuerdo de trabajo a distancia”.

1.2. Derechos relacionados con el uso de medios digitales: derecho a la intimidad ya la
proteccion de datos personales y derecho a la desconexion digital

La ley de trabajo a distancia dedica su capitulo III a la configuracién de los derechos de las
personas trabajadoras a distancia, reconociendo derechos de diversa naturaleza relacionados
con la carrera profesional —derecho a la formacién y promocién profesional —, la dotacién y
mantenimiento de medios y compensacién de gastos —derecho a la dotacién suficiente y
mantenimiento de medios, equipos y herramientas y derecho al abono y compensacién de
gastos —, derechos con repercusion en el tiempo de trabajo — derecho al horario flexible en los
términos del acuerdo y derecho al registro horario adecuado—, derecho a la prevencién de
riesgos laborales y derechos relacionados con el uso de los medios digitales, entre los que se
incluyen el derecho a la intimidad y a la proteccion de datos personales y el derecho a la
desconexién digital, que son los que constituyen el objeto de analisis de este articulo.

1.2.1.Derecho a la intimidad y a la proteccion de datos personales

El derecho a la intimidad se encuentra fuertemente protegido a través de su catalogacién como
derecho fundamental a nivel constitucional (art 18), con una regulacién que tiene como
finalidad proteger a la persona frente a cualquier invasion de terceros en su vida personal y
familiar, incluida la producida a través de medios informéticos. De hecho, la propia
constitucion sefiala la potestad legislativa para limitar el uso de la informatica para tal fin (art
18.4).

En este contexto se desarrolla el derecho a la proteccién de datos personales, que cuenta con
una amplia normativa especifica tanto nacional como internacional, entre la que cabe sefialar
al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de sus datos
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personales y a la libre circulacion de estos datos —de ahora en adelante RGPD — y a la Ley
Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los
derechos digitales —de ahora en adelante LOPDGDD —.

El objetivo de esta normativa es dar un paso mas y proteger esta intimidad en relacién con
cualquier dato de tipo personal, otorgando una potestad de control y disposicion de su
tratamiento. Es decir, no sélo se trata de excluir ciertos datos de una persona del conocimiento
ajeno para proteger su vida privada, sino que se afiade un poder de disposicion (Serrano, 2024).
Esto, teniendo en cuenta que se considera dato personal a cualquier informacién referente a
personas fisicas identificadas o identificables mediante un identificador como un nombre, un
namero de identificacién, datos de localizacidon, un identificador en linea, o mediante el uso
de uno o varios elementos propios de la identidad fisica, fisiologica, genética, psiquica,
econdmica, cultural o social de las personas (art 4.1. RGPD; Agencia Espafiola de Protecciéon
de Datos, 2024). O, dicho de otro modo, y concretado en los dispositivos tecnolégicos
utilizados para la ejecucion del teletrabajo, la informacién obtenida a través de éstos que
permita determinar, directa o indirectamente, la identidad de la persona, tal y como puede
ocurrir con una direccién IP o un correo electrénico.

Segun el propio Tribunal Constitucional, el derecho a la proteccion de datos “garantiza a la
persona el control sobre sus datos, cualesquiera datos personales, y sobre su uso y destino,
para evitar el trafico ilicito de los mismos o lesivo para la dignidad y los derechos de los
afectados”. Asi, “se configura como una facultad del ciudadano para oponerse a que
determinados datos personales sean usados para fines distintos a aquel que justificé su
obtencién” (Sentencia 94/1998, de 4 de mayo —rec.840/1995—). En el mismo sentido, la
Sentencia 292/2000, de 30 de noviembre —rec.1.463/2000— que lo considera “un derecho
auténomo e independiente que consiste en un poder de disposicién y de control sobre los datos
personales que faculta a la persona para decidir cuéles de esos datos proporcionar a un tercero,
sea el Estado o un particular, o cuéles puede este tercero recabar, y que también permite al
individuo saber quién posee esos datos personales y para qué, pudiendo oponerse a esa
posesion o uso”.

Pues bien, a efectos de garantizar los derechos de las personas teletrabajadoras, la ley de
trabajo a distancia indica que los medios telematicos y el control de la prestaciéon laboral
mediante dispositivos automaticos han de garantizar el derecho a la intimidad y a la
protecciéon de datos en los términos previstos en la LOPDGDD (art. 17), que cuenta una
mencién expresa en su articulo 87 y unos principios basicos que cabe tener en consideracion.
Estos son (titulo II):

- El consentimiento de la persona constituye el pilar basico del tratamiento de los datos
personales, teniendo en cuenta que se entiende por tratamiento a “cualquier operaciéon
o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos
personales, ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacion, estructuraciéon, conservaciéon, adaptaciéon o modificacién, extraccion,
consulta, utilizacién, comunicacién por transmisién, difusién o cualquier otra forma
de habilitacién de acceso, cotejo o interconexion, limitacién, supresiéon o destrucciéon”
(art 4.2. RGPD).

- La empresa tiene potestad para el tratamiento de los datos personales sin el
consentimiento de la persona cuando sea preciso para el mantenimiento, desarrollo o
control de la relacién contractual.

- El deber de informacién ha de existir en todo caso.
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- Lainformacién ha de ser expresa, precisa e inequivoca y ha de incluir la finalidad de
su recogida, los destinatarios y la identidad del responsable del tratamiento —la
persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto
con otros, determine los fines y medios del tratamiento— (art 4.7. RGPD).

- Deber de transparencia empresarial para proteger los datos contra el acceso no
autorizado y garantizar que el personal conozca sus derechos y obligaciones en materia
de protecciéon de datos.

- Deber de confidencialidad de cualquier persona que tenga acceso a datos personales o
intervenga en su tratamiento.

- Principio de minimizacién, que implica la imposibilidad del tratamiento de datos
superfluos o excesivos para la finalidad perseguida.

Asimismo, y de manera mas concreta, contempla la obligacién de que las empresas, junto con
los representantes de los trabajadores, establezcan criterios de utilizacion de los dispositivos
digitales o informaticos puestos a disposicion de las personas teletrabajadoras como
instrumentos de trabajo, incluido su posible uso personal. Todo ello, de acuerdo con los
estdndares minimos de proteccién a la intimidad, los usos sociales y los derechos reconocidos
legal y constitucionalmente. Y, por supuesto, con obligaciéon de informar de tales criterios a las
personas teletrabajadoras.

De este modo, no sélo basta con que la empresa ponga a disposiciéon de las personas
teletrabajadoras instrumentos de trabajo como un ordenador portétil o un mévil, sino que
ademds es obligatorio que queden claramente definidos cémo se han de utilizar.
Especialmente si se pacta la posibilidad de que estas personas puedan, por ejemplo, utilizar el
movil de empresa o el ordenador fuera de la jornada de trabajo. Es decir, se ha de crear un
protocolo de uso de tecnologias que defina el alcance de este uso personal, con criterios que
fijen claramente si es con carécter absoluto, si tan sélo lo es para un determinado ntimero de
horas o periodos, si admite el acceso a cualquier pagina de internet, etc.

En lo que respecta a la potestad de control, estipula una limitaciéon relacionada con el acceso
de la empleadora a los contenidos de estos dispositivos tecnolégicos, que tan sélo puede
realizarse a los efectos de controlar el cumplimiento de las obligaciones laborales o estatutarias
y de garantizar la integridad de dichos dispositivos. Por supuesto, bajo unos estandares
minimos de intimidad entre los que se incluyen la informacién previa y el principio de
minimizacién, que implica que la empresa s6lo puede acceder a los datos que resulten
necesarios y relevantes para el ejercicio de dicho control y no a los que resulten irrelevantes.
En caso contrario, la empresa tan s6lo puede acceder con el consentimiento de la persona
trabajadora (STC 292/2000, de 30 de noviembre -rec.1463/2000-, F] 16-). Ademds, nuevamente,
en el caso del uso privativo de los dispositivos, este acceso exige que ademds de los usos
autorizados se hayan establecido los cauces para limitar y controlar este acceso.

En esta linea, otra cuestion a analizar es la relativa al monitoreo de la actividad. Es decir, a la
forma o herramienta elegida por la empresa para evaluar el desempefio de las personas
teletrabajadoras y verificar que estin cumpliendo con la jornada pactada y ejecutando el
contenido del contrato de trabajo. Esto, debido a que por razones obvias la “distalidad
espacial” atenta la vigilancia directa y personal y exige otras férmulas o instrumentos para
ejercer la potestad empresarial (Aleman, 2020). Pues bien, la empresa estd facultada para
monitorizar el ordenador u otros dispositivos tecnolégicos y a elegir el medio que mas se ajuste
a sus intereses empresariales, pero solo si se hace de manera adecuada y proporcionada para
respetar los derechos de las personas trabajadoras. Dicho de otro modo, sélo si la persona
teletrabajadora ha sido informada de la existencia del tipo de control o monitorizacién a la que
estard sometida —softwares instalados en el dispositivo destinado a dicho control—. Un
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ejemplo de ello es la previsiéon contemplada en el Convenio Colectivo de Adif y Adif AV, de
16 de junio de 2021 que, respecto de los sistemas de monitorizacién de la jornada de trabajo de
las personas teletrabajadoras, establece la prohibicién de que se usen iméagenes o videos, por
interpretarse como una invasién de la intimidad de la persona en su domicilio.

Luego, el elemento central en torno al que se configura la proteccién del derecho a la protecciéon
de datos personales es la informacién, que ha de existir en todo caso. Distinto del
consentimiento expreso de las personas trabajadoras, que tan s6lo es preciso si los datos
obtenidos con los dispositivos van a ser utilizados para una finalidad distinta a la del control
de la ejecucion del contrato de trabajo. Es decir, en el caso de la actividad laboral se produce
una excepcion al principio basico previsto en la normativa de proteccién de datos personales
que exige el consentimiento libre, especifico, informado e inequivoco de la persona afectada,
mediante el que acepta —ya sea mediante una declaracién o una clara accién afirmativa— el
tratamiento de datos personales que le conciernen (art 4.11 y 6.1. RGPD). La justificacion a esta
salvedad es que en el ambito laboral el consentimiento se entiende implicito en el propio
contrato de trabajo. Cuestion distinta es la determinacién de los requisitos y la forma en la que
esta informacién ha de realizarse para que este deber se considere cumplido, y si ademas
pueden existir determinadas circunstancias que justifiquen una flexibilidad de estos requisitos
segin la naturaleza de la actividad o sector profesional. Un aspecto sobre el que resulta
especialmente relevante la remision a la negociacion colectiva realizada por la normativa.

Pues bien, la realidad muestra que este alcance y delimitacién de la potestad empresarial frente
a los derechos de las personas trabajadoras no siempre resulta sencilla o se encuentra exenta
de controversia. De hecho, son numerosas las sentencias que han tratado de dar respuesta a
las diversas casuisticas que en relacion con el derecho a la intimidad han ido surgiendo a tenor
del desarrollo tecnolégico. Todo ello, bajo los principios de idoneidad, necesidad y
proporcionalidad de los medios utilizados. De hecho, el Tribunal Constitucional indica que la
modulacion de los cdnones de proteccién del derecho fundamental a la intimidad y protecciéon
de datos de las personas trabajadoras frente a la comprobacién del cumplimiento de sus
obligaciones laborales s6lo puede producirse cuando sea estrictamente imprescindible bajo un
criterio de proporcionalidad analizado bajo unos pardmetros de necesidad, idoneidad y
proporcionalidad en sentido estricto (STC 39/2016, de 3 de marzo -rec. 7222-2013-). Ast:

— Principio de necesidad: implica que el medio de control utilizado se considere
necesario para satisfacer los intereses empresariales asociados al control de las
obligaciones derivadas del contrato de trabajo, entendiendo que esta necesidad existe
cuando no haya otro medio menos invasivo para los derechos de las personas
trabajadoras.

— Principio de idoneidad: supone la exigencia de acreditar que el medio elegido sea
efectivo para alcanzar la finalidad que justifica su uso, es decir, el control de las
obligaciones contractuales.

— Juicio de proporcionalidad: exige que la herramienta de control utilizada sea
ponderada y equilibrada con el fin perseguido y el posible conflicto con otros derechos
o intereses. De este modo, la exigencia de estos canones depende del grado de invasion
del instrumento utilizado en la esfera de los derechos de las personas trabajadoras en
relacién con la igualdad, dignidad o intimidad.

Concretado este aspecto al uso de los medios tecnolégicos cabe citar ejemplos como la
consideracién del cardcter abusivo de una cldusula contractual que obliga a las personas
teletrabajadoras a facilitar a la empresa su teléfono mévil y direccion de correo electrénico
personal para el envio de mensajes de texto y documentos (STS (social) de 21 de septiembre
de 2015 -rec.259/2014-; SAN (social) 14/2024, de 5 de febrero de 2024 -rec. 297/2023-).
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Asimismo, la STEDH, de 5 de septiembre de 2017, caso Barbelescu vs. Rumania —solicitud
nam. 61496 /08 —, a tenor del control por la empresa del uso del correo electrénico, que no fue
considerado constitutivo de la intimidad de la persona trabajadora, que fija los criterios a
analizar desde una perspectiva de proporcionalidad. Asi, indica que la potestad de control
empresarial sobre dispositivos como un ordenador portétil, una tablet, mévil, el correo
electrénico o cualquier otro dispositivo de este naturaleza, implica valorar aspectos como: la
informacion previa trasladada a las personas teletrabajadoras; el alcance del acceso, monitoreo
y el grado de intrusion, teniendo en cuenta que la monitorizacion continuada no se ajusta a los
pardametros de proporcionalidad descritos; la existencia de razones legitimas que justifiquen
las medidas adoptadas; la posibilidad de utilizar otros dispositivos menos intrusivos para la
intimidad; las consecuencias del monitoreo; o la provisién de salvaguardas apropiadas para la
defensa y proteccién de la intimidad, tales como la informacién o la posibilidad de presentar
una queja.

Lo anterior, sobre la base de que el principio de intervencién minima y proporcionalidad exige
una proteccién cualificada cuando se trata de ordenadores o dispositivos personales, incluso
mas alla del consentimiento de la persona trabajadora. Asi, por ejemplo, la jurisprudencia
interpreta invasiva de la intimidad la implantacién de un sistema de geolocalizacién en un
teléfono movil con conexidén a internet propiedad de la persona trabajadora, incluso aunque
obedezca a un fin legitimo y ésta tenga conocimiento de su existencia (SAN (social) 13/2019,
6 de febrero -rec. 318 /2018-; STS (social) 163/2021, de 8 de febrero -rec. 84/2019) (Rivas, 2021).
Pretende con ello evitar que la persona trabajadora se vea obligada a instalar programas o
aplicaciones en los dispositivos de su propiedad para cuestiones estrictamente laborales que
benefician a la empresa y ademds pueden ser utilizadas en su perjuicio para una sancién
disciplinaria. Sin embargo, en sentido contrario, la sentencia del TS] de Castilla y Leén,
Valladolid (social, seccién1?), de 30 diciembre 2021, considera que supervisar la pantalla de un
ordenador personal en remoto no vulnera la intimidad de la persona trabajadora, por haber
sido consentida por ésta la instalacion del software de control en dicho ordenador. Una postura
que parece cuestionable desde una perspectiva de proporcionalidad, sobre todo si se tiene en
consideracion que, a efectos practicos, el miedo a posibles represalias puede ocasionar que el
consentimiento libre y voluntario por parte de la persona trabajadora no siempre exista.

Por su parte, el Tribunal Constitucional, en linea con la sentencia del Tribunal Europeo de
Derechos Humanos, indica que “el grado de intensidad del poder de vigilancia del empresario
debe ser valorado en funcién de la propia configuracién de las condiciones de disposicién y
una de las herramientas informaticas y de las instrucciones que hayan podido ser impartidas
por el empresario a tal fin” (STC 241/2012, de 17 de diciembre -rec.7304/2007-). Asi,
atendiendo a esto sostiene que no vulnera la intimidad de la persona trabajadora el acceso por
parte de la empresa a ficheros informaticos en los que quedan registradas conversaciones de
dos personas trabajadoras, a través de un programa de mensajeria instalado por ellas mismas
sin autorizacion de la empresa, en un ordenador de uso comun y sin clave de acceso. Indica
que el hecho de que los ordenadores sean de uso comtn supone la inexistencia de expectativa
de intimidad o secreto de las comunicaciones realizadas a través de ellos. Mismo
planteamiento que el de la STEDH, en la que resulta determinante, entre otros factores, la
existencia de una prohibicion de uso de las herramientas informaticas de la empresa para fines
personales y la consecuente ausencia de una expectativa razonable de privacidad.

De forma similar, la STSJ (social) Catalufia, de 13 de junio de 2016, -rec. 2131/2016- que acepta
como procedente y no invasivo de la intimidad el despido disciplinario de una persona
trabajadora que utilizé inadecuadamente el correo electrénico, al utilizarlo para fines no
estrictamente profesionales.
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Ahora bien, una cuestiéon a analizar desde una perspectiva de proporcionalidad ante un
supuesto similar radica en determinar si la empresa acredita razones que justifiquen el acceso
a dicho correo, por existir indicios de incumplimiento. Esto, debido a que el monitoreo
permanente e indiscriminado si es constitutivo de vulneraciéon del derecho a la intimidad. Asi
lo considera el Tribunal Supremo (penal) 328/2021, de 22 de abril -rec. 715/2020-, que condena
a un empresario como responsable de un delito de descubrimiento y revelacién de secretos, a
la pena de un afio de prisién por considerar que existié vulneracién del derecho fundamental
a la intimidad de una persona trabajadora, a cuyo correo electrénico corporativo se accedio,
segun el tribunal, de forma abusiva. De este modo, y dado el carédcter excepcional de un
pronunciamiento sobre esta cuestion en la jurisdiccién penal —maés comdn en la social —, cabe
transcribir parte de su contenido:

aunque es cierto que el trabajador conocia la prohibicién de utilizar para fines
particulares los ordenadores puestos a su disposicién por la empresa, y que, pese a
ello, incumple ese mandato, entiende esta infraccion, ademds de poder ser
sancionada en los términos que son propios de la relacion laboral, no autoriza sin
mas al empresario a acceder a los correos electrénicos del trabajador, enviados
desde una cuenta privada.

El trabajador en ningtin momento sacrific6 convencionalmente el ambito de su
privacidad. La indebida utilizacién del ordenador de la empresa sélo permitia a ésta
asociar su incumplimiento a una consecuencia juridica, pero no legitimaba la
irrupciéon del empresario en los correos electronicos generados, nada menos que
durante tres meses y en una cuenta privada.

Se valora por la Sala que la conducta del empresario no se limité a un contacto casual
con aquello que no se queria conocer, sino que incluso imprimié varios correos
electrénicos, y ordend a su hija que siguiera haciendo acopio de mensajes, lo que
revela que el trabajador fue despojado de su derecho a la intimidad, a la proteccién
de datos y de su derecho al entorno virtual, todo ello con una importante intensidad.

La disponibilidad del derecho fundamental a la intimidad y a la inviolabilidad de
las comunicaciones no puede abordarse con quiebra del principio de
proporcionalidad, subraya el Supremo, y en el caso, no existe ningtin presupuesto
factico que permita apreciar la concurrencia de una causa de justificaciéon excluyente
de la antijuridicidad de la conducta.

Ni la compartida utilizacién de claves corporativas, ni la definicién en el convenio
colectivo como infracciéon disciplinaria grave, de la utilizacién de los medios
productivos puestos a disposicién del trabajador, son suficientes para legitimar la
grave intromision del empleador en la cuenta particular de correo electrénico del
afectado.

Luego, ni la potestad empresarial de control y vigilancia es absoluta ni el derecho a la
intimidad de las personas teletrabajadoras tampoco, ya que pueden existir determinadas
situaciones que bajo unos canones de proporcionalidad permitan modular el alcance de unoy
otro y que exigen el andlisis de cada caso concreto, con especial consideracién al uso pactado
de las herramientas digitales y a si se trata o no de dispositivos personales. Asi lo indica el
Tribunal Constitucional, que sefiala que “el derecho a la intimidad no es absoluto, como no lo
es ninguno de los derechos fundamentales, pudiendo ceder ante intereses constitucionalmente
relevantes”. En cualquier caso, es preciso tener presente que cualquier disposicién en torno al
ejercicio de esta facultad empresarial respecto de las personas teletrabajadoras ha de hacerse
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siempre en términos de igualdad de trato con respecto a quienes ejercen la actividad de manera
presencial pues, en caso contrario, cabria calificar tal situacién como constitutiva de una
vulneracion del derecho a la igualdad del articulo 14 de la Constitucién Espafiola (Cardona,
2015).

1.2.2.El derecho a la desconexion digital

Ademéds de lo descrito, también se regula otro derecho relacionado con el uso de los medios
digitales. En este caso, se trata del derecho a la desconexién digital, cuyo objetivo es doble ya
que pretende garantizar que fuera del tiempo de trabajo legal o convencionalmente establecido
las personas teletrabajadoras tengan, por un lado, tiempo de descanso, en términos efectivos,
y por otro, intimidad personal y familiar. Es decir, se articulan vias para conciliar
hiperconectividad laboral y vida personal y familiar y, con ello, contribuir a una mejora de la
salud de las personas trabajadoras (art 20 bis ET; art. 17 Ley Trabajo a Distancia; art. 88
LOPDGDD). O, dicho de otro modo, el derecho a la desconexién digital trata, a su vez, de
proteger y hacer efectiva la proteccion de otros derechos ya regulados: el derecho al descanso,
a la intimidad, a la conciliacién y a la seguridad y salud.

Lo anterior, como consecuencia de que la flexibilidad que trae consigo el teletrabajo puede
provocar una necesidad de comunicacién e hiperconectividad casi permanente entre empresa
y persona trabajadora para eliminar las distancias fisicas —llamadas de teléfono, correos
electronicos, notificaciones de LinkedIn, etc.—, que dificulte la delimitacion del tiempo de
trabajo efectivo y descanso (Serrano, 2019) y de lo personal y lo laboral (Pérez, 2021).

No obstante, no debe confundirse esta especial proteccion hacia las personas teletrabajadoras
como un derecho especifico y exclusivo de éstas, ya que se trata de un derecho reconocido
tanto si el trabajo se ejerce de manera presencial como a distancia. Cuestion distinta es que la
normativa realice especial mencion al trabajo a distancia debido a la especial vulnerabilidad
de estas personas frente a los riesgos psicosociales vinculados a la tecnologia (Moreno, 2022).
De hecho, esta sobreexposicién tecnoldgica y la conectividad permanente se ha relacionado
con un aumento de los impactos negativos en la salud mental, cardiovascular y
musculoesquelética (Instituto Nacional de Seguridad y Salud en el Trabajo [INSST], 2024).

En cuanto al contenido del derecho o la férmula a través de la que el legislador pretende tal
proteccion, se trata de una limitacion del uso de los medios tecnolégicos de comunicaciéon
empresarial y de trabajo durante los periodos de descanso. Es decir, implica que la persona
teletrabajadora no tiene la obligaciéon de conectarse a ningtin dispositivo profesional -
teléfonos, ordenadores, etc.,, ni a contestar llamadas, correos electrénicos, mensajes de
WhatsApp o cualquier otro de esta naturaleza- durante el tiempo de descanso, pudiendo
incluso tenerlos apagados. Asi, un aspecto vital para el ejercicio de este derecho es la
concrecién del tiempo que es considerado de trabajo y de descanso. Algo que en ocasiones
puede resultar controvertido y cuya resolucion exige tener en consideracion los elementos
dispuestos por la Directiva 2003/88/CE, de 4 de noviembre de 2003, relativa a determinados
aspectos de la ordenacion del tiempo de trabajo (art 2), que son: presencia en el puesto de
trabajo y subordinacion frente a la empresa y ejecucion de funciones contractuales.

Como ejemplo de lo anterior y de la construccién y delimitacion de esta zona gris entre tiempo
de trabajo y descanso, que tradicionalmente ha existido, cabe traer a colacién sentencias como
la STJCE (c-303/98), de 3 de octubre de 2000, que determind que el tiempo de presencia fisica
del personal sanitario en un centro sanitario de atencién continuada debia considerarse tiempo
de trabajo, con independencia de que durante este periodo se realizardn descansos. El
elemento central y determinante en este sentido fue la obligacién de presencialidad. En la



® epsirs-

12

misma linea, la STJUE (c-226/14), de 10 de septiembre de 2015, que indic6 que, en el caso de
la actividad de instalacion de alarmas, si las personas trabajadoras aparcan el vehiculo de
empresa en su domicilio, el primer desplazamiento del dia, desde este domicilio hasta el del
primer cliente, ha de ser calificado como tiempo de trabajo. Igualmente, con el dltimo del dia.
También, las SSTJUE de 21 de febrero de 2018 (c-518/15); 9 de marzo de 2021 (c-580/19); 9 de
septiembre de 2021 (c-107/19); 11 de noviembre de 2021 (c-214/20), cuyo objeto es la
consideracién o no de las guardias de localizacién y disponibilidad como tiempo efectivo de
trabajo.

Asimismo, es preciso tener en cuenta que, al igual que ocurre con el derecho a la proteccién de
datos de caracter personal, este derecho a la desconexién digital tampoco ha de interpretarse
en términos absolutos pues, por ejemplo, no se interpreta como parte de su contenido la
realizacién de cursos de formacién obligatoria (STS] (social) Madrid 962/2020, de 4 de
noviembre -rec. 430/2020- (Basterra, 2024). Tampoco el envio de mensajes a través de un grupo
de WhatsApp fuera de la jornada laboral cuando las personas trabajadoras tienen distintos
horarios, los mensajes son poco frecuentes, y no estan obligadas a responder inmediatamente
ni a tener la obligacion de estar conectadas (STS] (social) de Galicia 5288/2022, de 23 de
noviembre 2022).

Pues bien, nuevamente, la legislacion se limita a realizar esta mera y genérica regulacion y a
hacer una remisién a la negociaciéon colectiva o acuerdos de empresa para la concrecién y
ejercicio efectivo de este derecho, de acuerdo con la naturaleza y peculiaridades de cada sector
de actividad o relacién laboral. Concretamente, indica que la empresa, previa audiencia con
los representantes de los trabajadores, ha de elaborar una politica interna en la que se definan
y detallen diversas modalidades para ejercer el derecho a la desconexién digital, asi como
acciones formativas y de sensibilizacion de las personas teletrabajadoras dirigidas a evitar la
fatiga informatica derivada de un uso considerado fuera de lo razonable de las herramientas
tecnologicas destinadas a fines laborales.

Como muestra de la importancia que a estos efectos tiene el contenido de la negociacién
colectiva cabe sefialar la SAN (social) 44/2022, de 22 de marzo de 2022 -rec. 33/2022-, que
indica que los limites al derecho a la desconexion digital en el teletrabajo no pueden tener una
fuente unilateral, sino que o bien se sujetan a lo establecido en la negociacién colectiva
(convenio o acuerdo acordado entre empresa y representantes de los trabajadores) o a una
negociacion contractual, y por ello, declara nula la imposicion empresarial establecida en el
acuerdo de teletrabajo de obligar a las personas teletrabajadoras a atender la demanda de
trabajo en circunstancias de urgencia justificada, entendidas como “las que puedan suponer
un perjuicio empresarial o del negocio cuya urgencia temporal requiera una respuesta o
atencion inmediata” (Gonzalez, 2022).

De este modo, en dichos acuerdos habra de establecerse claramente la forma de registro del
inicio y fin de la actividad, los tiempos minimos considerados de descanso, su consideracién
0 no como tiempo de trabajo, o cualquier otra medida de control o cuestién que resulte
necesaria. Por supuesto, todo ello en conexién con las garantias de otros derechos como el
derecho a la intimidad ya descrito, que implica que, por ejemplo, no es valida la realizacion
del registro de la jornada a través de un teléfono movil personal. Igualmente, en términos de
igualdad con respecto a quienes ejercen la actividad de manera presencial (Sierra, 2023). Asi,
si en la empresa en cuestion las personas trabajadoras presenciales no deben recuperar el
tiempo de trabajo en los supuestos de interrupcién de suministro, tampoco deben hacerlo
quienes la ejecuten en remoto. O, de igual modo, si en la actividad presencial no es preciso
realizar ningtn registro en relacion con las pausas fisiologicas para ir al bafio, lo mismo debe
aplicarse al teletrabajo (Casas, 2023). De hecho, a este respecto recuerda el Tribunal Supremo
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que “la dignidad del trabajador y su consideracién como ser humano debe llevar a aplicar el
sentido comun en el ambito de las relaciones laborales” (STS (social) 565/2023, de 19 de
septiembre -rec.260/2021-).

Mas alla de su configuracién, es importante resefiar que este derecho supone numerosas
ventajas tanto para empresas como para personas trabajadoras ya que, entre otras, permite
impulsar la salud fisica y mental y, consecuencia de ello, impulsar la productividad y la
retencion del talento. Esto, debido a que el rendimiento personal depende en gran medida del
nivel de descanso, tanto fisico como mental, y del nivel de satisfaccién con las condiciones de
trabajo.

En este sentido, es importante tener en consideracién que “la calidad de los empleos no solo
depende de su remuneracioén y seguridad laboral, sino también de la calidad del entorno de
trabajo” (Cazes et al., 2015, p. 1). Ademas,

un aspecto crucial del entorno de trabajo es en qué medida los trabajadores pueden
compaginar sus responsabilidades laborales con el cuidado de familiares. Al
permitir un mejor equilibrio entre trabajo y vida privada, la normativa sobre el
tiempo de trabajo no solo puede desempefiar un papel importante en el bienestar
de las personas trabajadoras, sino también en el aumento de la productividad
(OCDE, 2024, p. 88).

De esta manera, garantizar el derecho a la desconexion digital puede ser una importante
medida de gestion empresarial para la atraccion y retencién del talento cualificado, asi como
para la reduccion del absentismo laboral. En definitiva, para mejorar la imagen exterior a
través de medidas de responsabilidad social que contribuyan al bienestar de las personas
trabajadoras a su cargo.

2. Metodologia

La metodologia empleada responde al método cualitativo, a través del estudio de la normativa
de trabajo a distancia y proteccién de datos, asi como de los criterios jurisprudenciales que la
interpretan en el contexto laboral.

Concretamente, se ha hecho un estudio de la Ley 10/2021, de 9 de julio, de trabajo a distancia,
asi como de otros textos especificos de las garantias objeto de analisis de este articulo. Es decir,
el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos
personales y a la libre circulacion de estos datos y la Ley Organica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales y garantia de los derechos digitales. Asimismo, de diversas
sentencias de 6rganos judiciales representativas en la materia.

3. Resultados

La genérica y parca regulacion de estos derechos digitales realizada por la ley de trabajo a
distancia y la normativa de proteccién de datos de carécter personal obliga a acudir a la
negociacion colectiva para la concrecion de los usos permitidos de los dispositivos
tecnoldgicos puestos a disposicion de las personas teletrabajadoras, asi como del alcance y
contenido de la potestad de control empresarial sobre ellos. Esta remisién cuenta tanto con
ventajas como desventajas pues, permite su aplicacién de acuerdo con la naturaleza de cada
sector profesional y actividad, pero supone dejar vacio de contenido el alcance y limites del
ejercicio efectivo de dicho derecho en tanto en cuanto los convenios colectivos o acuerdos de
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empresa no son actualizados en dicho sentido. Més atn, teniendo en cuenta que no se ha
previsto la existencia de un régimen subsidiario ni la aplicacion de sanciones especificas en
caso de incumplimiento de este deber de negociacién empresarial.

4. Discusion

El desarrollo y uso generalizado de las herramientas tecnoldgicas en el &mbito laboral ha
abierto la posibilidad de organizar y ejecutar la actividad en unas condiciones que pueden
resultar muy beneficiosas para ambas partes de la relacion laboral. Ello, siempre y cuando
vaya acompafnado de un desarrollo legislativo que se adapte a dichos avances y que, de forma
especifica, regule los derechos y obligaciones en su uso para ambas partes de la relacién
laboral. Sin embargo, nos encontramos ante una teméatica que, hasta la fecha, cuenta con un
alto nimero de procesos judiciales que tratan de dar respuesta a las problematicas juridicas
producidas en la aplicacién de la reciente normativa en materia de proteccién de los derechos
de las personas teletrabajadoras relacionados con el uso de los medios tecnolégicos. Esto,
debido a que lejos de tratarse de derechos absolutos para las personas teletrabajadoras, han de
ser interpretados de acuerdo con la potestad de control y vigilancia empresarial y las
peculiaridades de cada sector profesional o actividad laboral. Luego, el elemento de discusiéon
radica en concretar el contenido y alcance del derecho de las personas teletrabajadoras a la
proteccion de datos personales y a la desconexion digital frente a la potestad empresarial de
control y vigilancia y viceversa.

5. Conclusiones

La regulacion de un derecho para garantizar los derechos de las personas teletrabajadoras en
relacién con el uso de los dispositivos facilitados por la empresa como herramienta de trabajo
supone un gran avance. Si bien, el cardcter generalista e inespecifico de la normativa existente
a la fecha, que obliga a su concreciéon mediante la negociacion colectiva o acuerdo de empresa,
en numerosas ocasiones implica la necesidad de acudir a la via judicial para interpretar su
contenido. Resulta preciso, por tanto, instar a una mayor potenciacién de la negociaciéon
colectiva y de la responsabilidad social empresarial como herramienta para aumentar la
eficacia de estos derechos, evitar que la potestad de control empresarial amparada en la mejora
y eficiencia de sus activos se convierta en un control injustificado, intrusivo y
desproporcionado y, en definitiva, fortalecer los beneficios propios de la tecnologia frente a
sus riesgos. Ademads, en el marco de esta responsabilidad social, en términos reales y efectivos,
seria conveniente aumentar los cauces de informacién de estos derechos a las personas
trabajadoras, aunque ello pueda ir en detrimento de los intereses empresariales. Asimismo, las
propias instituciones deberian también de impulsar una mayor difusiéon del contenido y
regulacion de estos derechos, ya que una verdadera educacién digital, inclusiva y accesible
para todos los ciudadanos, ha de incluir formacién acerca de todas las garantias existentes en
torno a la utilizacién de la tecnologia, incluida la referida al &mbito laboral.
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